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Vorwort

Jugendgefdhrdende Inhalte im Internet sind nach wie vor ein Problem fiir den Kinder- und
Jugend(medien)schutz, denn trotz gesetzlicher Regelungen, Indizierungen und Strafand-
rohungen finden sich problematische Inhalte — und auch Kinder und Jugendliche finden
sie.

Medienpddagogische Aktivitdaten sind daher umso mehr gefragt und gerade im auf3er-
schulischen Bereich bieten sich Moglichkeiten. Eine Moglichkeit ist die Einrichtung eines
sog. Internetcafés im Rahmen der Offenen Jugendarbeit, wie sie bereits im kommerziellen
Bereich z.B. in Kaufhdusern anzutreffen sind. Im Gegensatz hierzu treten Jugendeinrich-
tungen jedoch mit dem medienpddagogischen Anspruch an, Kindern und Jugendlichen
den Umgang mit dem Computer und den Zugang zum Internet zu lernen und gleichzeitig
auch Medienkompetenz erworben wird. Die Einrichtung eines Internetcafés bietet somit
u.a. die Chance den Umgang mit problematischen und teilweise jugendgefahrdenden In-
halten im Internet zu thematisieren. Und gerade die Kinder und Jugendlichen, die ansons-
ten keinen Zugang zu diesem zukunftsweisenden Medium haben, erhalten hier einen Ein-
blick.

Mit der neuen Publikation legt die Bundesarbeitsgemeinschaft Kinder- und Jugendschutz
eine Zusammenstellung von Beitragen vor, die sich der Thematik aus padagogischer Sicht
widmen. Neben Empfehlungen fiir Internetcafés wird die Frage der Effektivitat von Filter-
software diskutiert und es werden Projekte vorgestellt.

Wir bedanken und bei den Medienreferentinnen und -referenten der Landesstellen/ Lan-
desarbeitsgemeinschaften fiir Kinder- und Jugendschutz, die uns die vorliegenden Beitra-

ge und Projektbeschreibungen zur Verfiigung gestellt haben.

Der Anhang enthadlt neben Ausziigen aus einschldgigen Gesetzestexten auch Vorlagen ,
die eine Verteilung an betroffene Institutionen erleichtern sollen (z.B. Jugendzentren).

Auferdem werden interessant Internetadressen und Literaturhinweise gegeben.

Hans-Wilhelm Friske
Vorstandsmitglied der
Bundesarbeitsgemeinschaft Kinder- und Jugendschutz
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Internet, Jugendarbeit und Jugendschutz

Jiirgen Hilse

Der Wechsel von einer Produktions- in
eine Dienstleistungsgesellschaft vollzieht
sich in einem atemberaubenden Tempo.
Ein Beispiel daflir: In der Broschiire
»Computerspiele — SpielspaB® ohne Risi-
ko«, die in der 4. Auflage im Friihjahr er-
schienen ist, wurde der schnellste Com-
puter mit einer Leistung von 1,2 Billionen
Berechnungen pro Sekunde angegeben.
Inzwischen — knapp ein Jahr spater — wur-
de ein neuer Chip vorgestellt, der in der
Lage ist, 1 Quadrillion Berechnungen pro
Sekunde zu leisten!

Hier kann man also getrost von einem
Quantensprung in der Medienentwicklung
sprechen. Uber die Folgen ist man sich
noch nicht recht im Klaren, doch Einigkeit
besteht darin, dass die Auswirkungen
dieser neuen Technologie noch gar nicht
richtig oder nur in Ansadtzen eingeschatzt
werden kdénnen. Der nordrhein-
westfalische Ministerprasident Wolfgang
Clement hat anldsslich des letzten Me-
dienforums in Koln geduflert, dass vor
allem das Wachstum des Internets die
derzeit vorherrschende, fein sauberliche
Trennung von Radio und Fernsehen auf
dramatische Weise verandern werde. Zi-
tat: »In zehn Jahren wird der Boden um-
gepfliigt sein, der die gute alte Medien-
welt trug«. Unternehmensberater Roland
Berger hat in einem Gutachten fiir die
Bundesregierung zur Folgenabschdtzung

gesagt: »Es wird kein Stein auf dem ande-
ren bleiben.

Das Internet als eines der zentralen Ele-
mente dieser Umstrukturierung ist daher
eines der am hdufigsten angesprochenen
Themen der aktuellen Diskussion nicht
nur im Wirtschaftsbereich, sondern auch
im Bereich der Sozial- und Gesellschafts-
politik.

In wirtschaftlicher Hinsicht werden die mit
dem Internet verbundenen Auswirkungen
vermutlich tiefgreifender sein als die in-
dustrielle Revolution. Der zustandige EU-
Kommissar Erkki Liikanen hat dazu ausge-
flihrt, das Internet wird

Motor der Wirtschaft werden in allen
Sektoren und allen Geschéftsberei-
chen,

die Produktivitdt insgesamt steigern,

neue Geschaftszweige entstehen las-
sen,

neue globale Markte eroffnen.

Das Internet ist damit ein Schliisselfaktor
flir Wachstum, Wettbewerb und Beschaf-
tigung. Die neuesten Zahlen hierzu: Das
European Information Technology Obser-
vatory erwartet in den kommenden Jahren
flir die Computerbranche ein regelmafi-
ges Umsatzwachstum von gut 300 Mil-
liarden DM! Im Jahre 1999 wuchs die
Branche um 9,3% auf 3,1 Billionen DM.



Eine Pressemeldung der dpa besagte,
dass sich das zentrale Thema der Cebit
zum Jahrtausendwechsel mit einem Wort
zusammenfassen ldsst: Internet. Und
noch eine Meldung der Presseagentur ap:
»Der Handel mit Waren und Dienstleis-
tungen via Internet, der E-Commerce
boomt auch in Deutschland. Wie das Insti-
tut der Deutschen Wirtschaft (IW) in K6ln
mitteilte, wird fiir das Jahr 2002 ein Um-
satz von fast 100 Milliarden DM in diesem
Geschaft erwartet. 1998 lag der Umsatz
gerade einmal bei 2,6 Milliarden DM. Die
junge neue Branche werde den wirtschaft-
lichen Strukturwandel und die Flexibilisie-
rung der Arbeitsmarkte beschleunigen,
sagt das Institut voraus. Wichtig sei fiir
den Erfolg des elektronischen Handels
allerdings, dass moglichst viele Biirger
den Daten-Highway befahren.« Gleich-
wohl ist festzustellen, dass in Europa mit
der Ausnahme von Schweden der Inter-
netzugang noch weit hinter den Vereinig-
ten Staaten oder Kanada hinterherhinkt
(in der Bundesrepublik sind es inzwischen
geschatzte 15 Millionen Internetzugédnge).

Welche Verdnderungen damit einherge-
hen, ldsst sich in etwa an den Zielen der
EU ablesen:

e Bis Ende 2002 sollen alle Schiiler in
ihrem Klassenzimmer einen High-
speed-Zugang zum Internet und zu
multimedialen Ressourcen haben.

e Bis Ende 2003 sollen alle Schiiler »di-
gital miindig« sein, wenn sie die Schu-
le verlassen.
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e Bis Ende 2001 sollte mindestens eine
Universitat in einem Lande ein Netz
besitzen, das multimediale Kommuni-
kation unterstiitzt; alle Studenten soll-
ten Uber das Netz Zugang zu interakti-
ven multimedialen Vorlesungen von
einer virtuellen europdischen Universi-
tat haben.

e »Smart Cards« fiir einen sicheren Zu-
griff auf das Internet; bis Ende 2002
fester und mobiler Zugriff auf medizini-
sche Daten.

e Intensivierung des elektronischen
Handels; bis Ende 2000 u.a. Schaffung
eines Bereichsnamens .eu, um den
grenziiberschreitenden elektronischen
Geschaftsverkehr zu fordern.

e Es soll Risikokapital fiir Hochtechno-
logie bereitgestellt werden, um ein Ge-
gengewicht zu Amerika zu schaffen.

Dies sind gewissermafen die wirtschaftli-
chen und sozialen Rahmenbedingungen
fir die Zukunft. Es herrscht Goldgraber-
stimmung; man verspricht sich einen er-
heblichen 6konomischen, aber auch so-
zialen Nutzen durch die neuen techni-
schen Moglichkeiten.

Andererseits sind neue Technologien im-
mer auch Gegenstand kritischer Diskussi-
on. Die damit verbundenen tiefgreifenden
strukturellen Veranderungen sind eben
nicht immer und zwangsldufig nur positiv,
sondern beinhalten moglicherweise auch
nicht zu unterschatzende Risiken und Ne-
benwirkungen, zu denen wir aber nicht
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den Hausarzt oder Apotheker befragen
konnen.

Einer dieser Diskussionspunkte sind die
moglichen Gefdhrdungen fiir Kinder und
Jugendliche, die aus der Beschaftigung
mit dem Internet resultieren kénnen. Si-
cher ist: Es gibt ein erhebliches Gefahr-
dungspotential fiir Kinder, die das Inter-
net nutzen. Es resultiert zum einen aus
dem Inhalt (content), zum anderen aus
den Kontaktmoglichkeiten (contact), und
schlieBlich im Hinblick auf Direktmarke-
ting (commercial). Ich will auf einige Be-
reiche etwas ausfiihrlicher eingehen.

Als erstes wadre in inhaltlicher Hinsicht
Pornografie bzw. Sex zu nennen. Man
kann ohne Ubertreibung feststellen, dass
Sex und Pornografie der Motor des Inter-
nets waren oder es noch sind. Die Such-
maschineneintrage zu Sex gehen in die
Millionen (je nach Eingabebegriff zwi-
schen 50 — 150 Millionen Webeintrage!),
und das Geschdft mit pornografischen
Webseiten boomt, ohne dass ein Ende
abzusehen ist. Schdatzungen zufolge wur-
den im Jahre 1998 im Internet etwa 8 Mil-
liarden DM umgesetzt; davon entfielen
allein 20% auf Pornografie. Es soll an die-
ser Stelle nicht weiter der Frage nachge-
gangen werden, welche Wirkungen por-
nografische Abbildungen oder Filme (oh-
ne die Verkniipfung mit Gewalt, Tieren
oder Kindern) auf Kinder und Jugendliche
haben, und ob dies ein erhebliches Ge-
fahrdungspotential beinhaltet. Untersu-
chungen haben gezeigt: Der typische Por-
nokonsument im Internet ist zwischen 25
und 35 Jahren, mdnnlich, weifl und im
nordamerikanischen oder westeuropa-
ischen Kulturraum zuhause. Sicherlich

suchen auch Jugendliche Sexseiten auf
(das ist in ihrer Entwicklungsphase nor-
mal); ihre eigentlichen Interessen sind
jedoch andere.

Der zweite Bereich ist die Gewalt. Auch
hier soll nicht tiber die Wirkungsfrage dis-
kutiert werden, doch sicherlich ist im Netz
auch geniigend Gewaltdarstellung vor-
handen, z.B. in den Computerspielen.

SchlieBlich ist noch der Rechtsextremis-
mus etc. zu nennen, der im Internet eine
beinahe ideale Plattform fiir die Verbrei-
tung seines Gedankengutes gefunden
hat.

Auf Beispiele zu den problematischen
Kontaktmoglichkeiten wie auch auf Bei-
spiele zu dem Direktmarketing kann ver-
zichtet werden, denn es ist unmittelbar
einleuchtend, dass hieraus Gefahrdungen
resultieren kénnen (wie bei den Kontakt-
moglichkeiten) oder andere Probleme
auftreten kdnnen, z.B. durch problemati-
sches Kaufverhalten.

Zusammenfassend kann festgestellt wer-
den, dass es durchaus Gefdahrdungspo-
tentiale gibt, dass andererseits gerade
mit dem Internet eine Vielzahl von Chan-
cen und positiven Perspektiven verbun-
den werden. Da einerseits die rechtlichen
Moglichkeiten des Jugendschutzes im
Internet aufgrund der beabsichtigten
prinzipiellen Unkontrollierbarkeit eher
gering einzuschdtzen sind und anderer-
seits die einzubauende Kontroll-software
nach den bisherigen Erkenntnissen bei-
spielsweise zum Rechtsextremismus -
wenn (liberhaupt — vielleicht 1% herausfil-
tert, so bleibt nahezu zwangslaufig als



Konsequenz, Kinder und Jugendliche me-
dienkompetent zu machen.

Internetnutzung in der auBBerschulischen
Jugendarbeit

Mitte der 8oer Jahre, als der Homecompu-
ter seine Glanzzeiten hatte, wurde in Ju-
gendhdusern angeregt dariiber diskutiert,
ob man sich mit entsprechenden Medien-
rdumen am allgemeinen computerisierten
Zeitgeist beteiligen sollte oder eher einen
padagogischen Gegenpart zum Technik-
zeitalter bilden sollte. Computer galten
als gefdhrdende Elemente im Sozialisati-
onsprozess von Kindern und Jugendli-
chen, so dass eine bewahrpddagogische
Grundhaltung angemessen zu sein
schien, um das Problem zu bewadltigen.
Diese weit verbreitete Grundhaltung hatte
zur Folge, dass Padagogen (iber viele Jah-
re bis zum heutigen Tag den technischen
und methodisch-didaktischen Vorausset-
zungen der Computerarbeit hinterherlau-
fen. Dies hat sich inzwischen maéglicher-
weise bereits verdandert; zumindest im
technischen Bereich hat es den Anschein,
dass die Pddagogen madchtig aufgeholt
haben. Gleich-wohl ist festzustellen, dass
eine kritische Reflexion von Ansatzen, das
Internet in der Jugendarbeit einzusetzen,
noch nicht auf eine systematische Weise
erfolgt ist. Eine grundsatzliche und aus-
flihrliche Diskussion ilber die Moglichkei-
ten des Einsatzes des Internets in der au-
3erschulischen Jugendarbeit, iiber Vor-
aussetzungen, Strukturen und Probleme
hat — auch bedingt durch die Neuheit des
Mediums — noch nicht in vollem Umfange
stattgefunden. Es finden sich lediglich
Berichte iber einzelne Internetprojekte,
die jedoch noch einer systematischen
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Gesamtschau bediirften, um daraus all-
gemeine Empfehlungen fiir entsprechen-
de Projekte abzuleiten. Im Folgenden
werden die aufgrund der Durchsicht der
vorhandenen Literatur gegebenen Emp-
fehlungen fiir den Interneteinsatz in der
auBerschulischen Jugendarbeit zusam-
mengefasst:

Konzeptionelle Uberlegungen

Warum soll in der auflerschulischen Ju-
gendarbeit lberhaupt mit Multimedia
oder Internet gearbeitet werden?

1. Vermeiden von Wissenskluft

2. Vermittlung beruflicher Qualifikationen

3. Einbau bzw. Integration von Multime-
diaangeboten in die kulturelle Praxis

Warum soll ein solches Angebot in dieser
spezifischen Institution entwickelt wer-
den?

1. Konkurrenz zu anderen Einrichtungen
2. Erh6hung der Attraktivitdt der eigenen
Arbeit bzw. der eigenen Einrichtung

(neue Perspektiven)

3. Neue Zielgruppen, alte Zielgruppen
zuriickgewinnen

4. Politische Vorgaben (Bundes-, Landes-
jugendplan, kommunale Vorgaben)
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5. Schulen im Umkreis bieten ein solches
Angebot an. Die Fortsetzung in der
Freizeitarbeit erscheint sinnvoll.

6. Wunsch der Jugendlichen; die Einrich-
tung reagiert auf diese Wiinsche

7. Ubergidnge zwischen bereits vorhan-
denen Angeboten und Multimedia /
Internet, beispielsweise im Bereich der
Musik

Sind die Grundvoraussetzungen gege-
ben?

1. Eigene Ressourcen verfiighar?

2. Was war der bisherige Arbeitsschwer-
punkt?

Gibt es Anhaltspunkte, die ein solches
Projekt unterstiitzen (z.B. kulturelle
Zusammensetzung der jugendlichen
Besucher)?

3. Kobnnen damit evtl. bisherige Schwer-
punkte ergdnzt oder erweitert werden?

Wie steht der Trager der Einrichtung ei-
nem solchen Projekt gegeniiber?

Welche Personen bzw. Entscheidungs-
trager sind bereits bei der Planung eines
Projektes einzubeziehen?

Wer bildet das Projektteam? Sind es die
bisherigen Mitarbeiter oder neue, wie ist
das Team strukturiert, wie werden die
Jugendlichen in das Team eingebunden
etc.?

Wer soll angesprochen werden? Es sollte
Klarheit liber die Zielgruppe bestehen,
z.B. Mddchen, auslandische Jugendliche,
Randgruppen etc., denn dies kénnte z.B.
eine Verdanderung des Publikums nach
sich ziehen.

Welche Zielvorstellungen bestehen? Gibt
es thematische Schwerpunkte, die be-
handelt werden sollen (wie z.B. Jobsuche
im Internet, Spielen im Internet, Chatten,
illegale Software, problematische Inhalte,
sexuelle Angebote etc.) und im Rahmen
eines Projektes (mit zeitlicher Befristung)
thematisiert werden kénnen?
Die Zielvorstellungen sollten moglichst
klar formuliert sein. Ohne die formulierten
eigenen ldeen sind Entscheidungstrager
kaum zu liberzeugen.

Ist die erforderliche Medienkompetenz
der padagogischen Fachkrafte (durch ent-
sprechende Aus- und Weiterbildung) vor-
handen? Besteht eine Kontaktmdoglichkeit
zu anderen vergleichbaren Institutionen,
um Projekte gemeinsam durchzufiihren,
Erfahrungen auszutauschen etc.? Eine
pddagogische Begleitung heifst nicht, bei
problematischen Inhalten den Netzste-
cker zu ziehen, sondern es geht darum,
die positiven Inhalte zu vermitteln und die
Moglichkeiten des Internets sinnvoll zu
nutzen.

Offentlichkeitsarbeit: Gerade das Internet
steht in den Augen vieler Eltern immer
noch synonym fiir den uneingeschrankten
Zugang zu Pornografie. Eine entspre-
chende Offentlichkeitsarbeit, bei der die
Risiken klar benannt werden, ist wesentli-
cher Bestandteil einer Konzeption.



Sponsoring: Besteht die Moglichkeit, das
Projekt zu unterstiitzen?

e

Geschaftspartner der Einrichtung

2. Finanzkraftige  Einrichtungen/Einzel-
personen in der Nachbarschaft

3. Ldsst sich ein engerer Bezug zwischen
der eigenen Einrichtung und Unter-
nehmen herstellen?

4. Sind Jugendliche in der Einrichtung,
deren Eltern moglicherweise als Funk-
tionstrager (z.B. Betriebsrate) wichtig
sein kdnnten?

5. Gibt es Einrichtungen, die ein Interesse
daran haben konnten, ihre Produkte
mit dem Projekt oder der Einrichtung
zu verbinden?

6. Wer kennt Personen, die einen Kontakt
zu potentiellen Sponsoren vermitteln
kdnnten?

Schutzsoftware: Es ist von vornherein zu
bestimmen, welche Schutzsoftware instal-
liert wird. Es gibt zwar hierzu noch keine
festgezurrten Regelungen, doch ist der
Einsatz von Filtersoftware eine zentrale
Moglichkeit, dem Jugendschutz gerecht
zu werden.

Was passiert, wenn unter »harmlosen«
Stichworten recherchiert wird und plétz-
lich jugendgefahrdende Angebote auf
dem Bildschirm erscheinen? Wie soll hie-
rauf reagiert werden und wer wird infor-
miert?
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Welche Stellen bieten Information und
Hilfeleistung?

Verhaltensregeln fiir das Internet festle-
gen: Vor dem Einsatz des Rechners im
Rahmen von Internetprojekten steht die
Vermittlung von Verhaltensregeln, z.B. im
Rahmen eines Internet-Fiihrerscheines.
Vermittelt werden sollte dabei nicht nur
die sogenannte »Netiquette«, sondern es
sollten auch die Gefahren z.B. beim Chat-
ten thematisiert werden.

Festgesetzte »Spielregeln«, d.h. eine Nut-
zungsvereinbarung, in der bestimmte Re-
geln vorgegeben sind, die vom Nutzer
vorab akzeptiert werden miissen, wie et-
wa :

1. Software darf nicht kopiert werden.
Bei Verstofien gegen gesetzliche Be-
stimmungen sind strafrechtliche Folgen
nicht auszuschlief3en.

2. Stérungen und Schéaden sind sofort zu
melden.

3. Es diirfen keine gewaltverherrlichen-
den, rassistischen oder pornografi-
schen Inhalte aus dem Internet abgeru-
fen, gespeichert oder selbst zur Verfii-
gung gestellt werden — es sei denn,
dass dies im Rahmen eines Projektes
durch den Pddagogen begleitet wird
(z.B. um Phanomene des Rechtsextre-
mismus’ zu diskutieren).

4. Gerdte oder Programme diirfen nicht
ausgeliehen werden.
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5. An den Computerarbeitspldatzen diir-
fen keine Speisen und Getrdnke ver-
zehrt werden. Rauchen ist ebenfalls
untersagt.

6. Die Rechner sind beim Verlassen des
Raumes ordnungsgemafl herunterzu-
fahren. Die Arbeitspldtze sind zu sau-
bern.

Raumliche Kriterien: Die Zugangssiche-
rung vor jugendgefahrdenden Angeboten
kann nicht nur durch Aufsichtspersonal,
sondern auch durch die Platzierung des
Rechners unterstiitzt werden. So wurde
z.B. beobachtet, dass in (professionell
angebotenen) Internetcafés die Rechner
hinter  Sichtschutzwanden aufgestellt
waren und die Teilnehmer somit unbeo-
bachtet. Werden die Rechner dagegen an
frei zugdnglichen Stellen (z.B. in einem
Computerraum) platziert, der durch die
Aufsichtsperson insgesamt einsehbar ist,
ist die Moglichkeit eines Verstofles eher

gering.

Schutzmaglichkeiten

Zu Beginn dieses Abschnittes will ich kurz
zusammenfassen, was Ira Magaziner, Be-
rater von Bill Clinton, zum Internet und zu
den Schutzmdéglichkeiten gedufiert hat:

Pramisse der US-Regierung

e Finger weg von irgendwelchen Rege-
lungen

e Vorrang privater Interessenten(grup-
pen)

e Regierungsseitige Regelungen behin-
dern und verlangsamen die positive
Entwicklung

Konsequenz

e Anregung an NGOs, die sich damit
beschaftigen, Kontrollmoglichkeiten zu
entwickeln.

Aufgabe des Staates

e ... ist lediglich die Sicherung der
Grundversorgung, d.h. Internetzugang
fiir jeden.

Zur Kontrolle des Internets

e Esist unmoglich, das Internet zu kont-
rollieren.

e Gesetzliche Regelungen sind nicht
durchsetzbar.

Was ist moglich?

e Das Internet braucht globale Koopera-
tion (global cooperation)

e Globale Koordination (global coordina-
tion)

e Globale Losungen (global solutions)
e Vermittlung von Medienkompetenz

(empowering people to protect them-
selves from problematic contents)



e Verbraucherschutz (consumer protec-
tion)

e Die notwendigen Informationen vermit-
teln (give people the necessary tools)

e Weltweiter Konsens (consensus all
over the world)

Weltweit notwendig
e International giiltige Systeme

e Die jeweiligen Nutzer sollten zwischen
unterschiedlichen Filtern (z.B. Browser
oder Server) widhlen konnen (user
groups should choose between diffe-
rent filter packages).

Fiir den Jugendmedienschutz beinhaltet
die aktuelle Situation wie auch die bereits
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jetzt absehbare Entwicklung in diesem
Bereich besondere Herausforderungen.
Zwei Handlungsfelder, denen zukiinftig
eine wesentliche Bedeutung zukommen
wird, sind das Internet sowie das digitale
Fernsehen. Im Folgenden werden einige
Uberlegungen zu einem zukiinftigen Ju-
gendmedienschutz in diesen Medien an-
gestellt.

Erlebniswelt Internet — ade, Jugendme-
dienschutz?

Das Internet ist scheinbar unaufhaltsam.
Die Zahl der weltweiten Nutzer ist nicht
mehr Uberschaubar, ebenso wenig wie
die hier angebotenen oder zur Verfiigung
stehenden Inhalte. In der Bundesrepublik
hinkt man im europadischen Vergleich
noch hinterher, wie die Statistik auf der
folgenden Seite belegt:
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So viele Biirger in Prozent ...

..nutzen das

Internet
Schweden 39,6
Danemark 24,6
Niederlande 19,6
Finnland 17,2
Luxemburg 14,0
Grof3britannien 10,7
Irland 8,4
Belgien 8,2
Deutschland 7,1
Osterreich 6,8
Italien 6,1
Spanien 5,0
Frankreich 3,9
Portugal 3,4
Griechenland 2,9

Die Nutzung des Computers wie auch des
Internets durch Kinder und Jugendliche
halt sich bisher noch in Grenzen. Wie ak-
tuelle Befragungen zeigen, nutzen nur 8%
der Kinder und Jugendlichen zwischen 12
und 19 Jahren den Computer taglich;
mehrfach pro Woche waren es noch 26%.
Eher selten beschaftigten sich 17% mit
dem Computer, und immerhin fast die
Halfte (48%) beschéftigten sich nie mit

..besitzen telefonieren
einen PC mobil
59,8 60,3
56,7 43,1
58,8 24,2
38,6 64,4
42,5 36,9
35,2 32,2
26,3 28,3
33,0 25,8
30,5 19,4
30,8 35,7
26,6 44,2
28,4 26,3
22,8 25,5
18,4 29,9
12,2 29,3

dem Computer. Das wichtigste Nut-
zungsmerkmal sind dabei immer noch die
Computerspiele, wahrend beispielsweise
das Surfen im Internet mit 5% der Nen-
nungen das Schlusslicht bildet.

Wenngleich also das Internet damit zu-
mindest zur Zeit noch keine dominierende
Rolle spielt, so ist jedoch fiir die Zukunft —
auch bedingt durch die stdndig steigende
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Ausstattung bundesdeutscher Haushalte
mit einem Internetzugang — mit einer
massiven Zunahme der Internetnutzung
auch durch Kinder und Jugendliche zu
rechnen.

Zweifellos bietet das Internet unschdtzba-
re Vorteile, die sowohl im Arbeits- wie
auch im Freizeitbereich vollig neue Di-
mensionen erdffnen und in ihrer Tragwei-
te vermutlich noch gar nicht richtig erfasst
werden konnen. Jedoch kann Manches
von dem, was aus einer bestimmten
Perspektive vorteilhaft erscheinen mag,
mit den Interessen des Jugendmedien-
schutzes kollidieren.

So ist das Internet prinzipiell unkontrol-
lierbar. Das hat zum einen zur Folge, dass
eine Zensur (beispielsweise durch eine
diktatorisch organisierte Staatsfiihrung)
und damit der Zugang zu bestimmten In-
formationen nicht mehr mdglich ist. In
vielen Staaten wird der grenziiberschrei-
tende, freie Zugang zu allen Informatio-
nen und die freie Meinungsaufierung als
ein wesentliches positives Merkmal des
Internets herausgestrichen. Das hat aber
andererseits zur Folge, dass im Internet
Inhalte zu finden sind, die nach deutsch-
em Recht der Strafverfolgung unterliegen
oder als jugendgefdhrdend eingestuft
werden.

Der grenziiberschreitende Charakter des
Internets macht jedoch vor nationalen
Regelungen keinen Halt. Sie sind territo-
rial gebunden und bilden fiir das Internet
keine ernsthafte Barriere. Sicherlich fin-
den die jeweiligen nationalen Regelungen
noch ihre Anwendungen. Ein deutscher
Anbieter kann in Deutschland keine Inhal-
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te verbreiten, die nach deutscher Recht-
sprechung Straftatbestande bedeuten.
Aber: Jeder, der es mochte, kann be-
stimmte Inhalte, die in einem Land mégli-
cherweise strafbewehrt sind, von einem
anderen Land aus ins Netz stellen, wenn
es in diesem Land nicht der Strafverfol-
gung unterliegt und unter das Recht der
freien Meinungsdufierung fdllt. Die auch
in der Bundesrepublik zuganglichen Ziin-
delseiten mit rechtsradikalem Gedanken-
gut, die von Kanada aus ins Netz gestellt
werden, sind ein bekanntes Beispiel da-
fir.

Die grundsatzliche Problematik besteht
hierbei darin, dass es weltweit zwischen
den Staaten noch wenig Konsens iiber die
zu schiitzenden Rechtsgiiter gibt. Aus
diesem Grunde sind Hoffnungen, dass
sich in absehbarer Zeit fiir das Internet
weltweite einheitliche Regelungen finden
lassen, sicherlich mehr als vermessen,
zumal es auch die erklarte Position eini-
ger Regierungen ist (z.B. der USA), dass
gesetzliche Regelungen fiir das Internet
nicht durchsetzbar seien.

Was ist also iiberhaupt moglich, um den
Schutz von Kindern und Jugendlichen zu
gewdhrleisten? Oder ist die Technik schon
so weit fortgeschritten, dass jegliche Be-
miithungen vergeblich sind?

Eines ist gewiss: Nationale Regelungen
sind dem Internet und seinem unkontrol-
lierbaren und grenziiberschreitenden
Charakter grundsatzlich nicht mehr an-
gemessen. Andererseits muss jedoch
auch festgehalten werden, dass nationa-
les Recht auch auf das Internet Anwen-
dung findet und somit einen — wenn auch
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begrenzten — Schutz gewahrleistet. Es
muss also darum gehen zu verdeutlichen,
dass das Internet wie andere Medien
auch gesetzlich geregelten Beschrankun-
gen unterliegt. Anlasslich einer Tagung
der Bertelsmann-Stiftung fiihrte Innenmi-
nister Otto Schily aus: »Der Staat hat die
Pflicht, regulierend einzugreifen, wenn
zwingenden Erwdgungen des Gemein-
wohls und der offentlichen Sicherheit
nicht oder nur unzureichend entsprochen
wird. Das Internet kann daher keinen
rechtsfreien Raum bilden, wie dies in der
Diskussion iiber Notwendigkeiten und
Moglichkeiten einer Regulierung des
Internets zuweilen gefordert wird. Man-
che sprechen dem Staat jegliche Legiti-
mation ab, auf das weltweite Computer-
netz irgendeinen Einfluss auszuiiben...
Der Staat ist ... verpflichtet, die Rechte
seiner Biirger vor denjenigen zu schiitzen,
die dieses System missbrauchen. Rechts-
freie Raume sind nicht akzeptabel. Ge-
schiitzte Rechtsgiiter, allgemein von der
Gesellschaft anerkannte Werte und kultu-
relle Standards diirfen in einer immer
mehr vernetzten Welt nicht aufgegeben
werden«.

Es muss also darum gehen, fiir diese Posi-
tion zu werben und andere Nationen da-
von zu iberzeugen. Zu fordern und zu
unterstiitzen sind daher internationale
Losungsvorschlage und Initiativen, die
sowohl dem Schutz von Kindern wie auch
der Gesellschaft insgesamt dienen. Darii-
ber hinaus ist hier auch zu denken an eine
verstarkte internationale Zusammen-
arbeit, etwa auf polizeilicher Ebene bei
der Verfolgung von kinderpornografi-
schen Angeboten.
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Die Anwendbarkeit nationaler gesetzli-
cher Regelungen auch auf das Internet ist
daher nach wie vor eine der tragenden
Sdulen auch eines zukiinftigen Jugend-
medienschutzes. Sie ist zu ergdnzen
durch zwei andere Sdulen, die gemein-
sam und gleichwertig den Jugendschutz-
gedanken umsetzen konnen. Die zweite
Sdule ist die der freiwilligen Selbstkont-
rolle der Internetanbieter; die dritte Saule
die Vermittlung von Medienkompetenz
nicht nur fiir die Kinder, sondern insbe-
sondere auch deren Eltern.

Der Gedanke und die Anregung einer
freiwilligen Selbstkontrolle ist nicht nur in
Bezug auf das Internet ein zentraler Pfei-
ler fiir einen effektiven Jugend-
medienschutz. In der Bundesrepublik ist
es insbesondere die Bertelsmann-
Stiftung, die den Gedanken einer freiwilli-
gen Selbstkontrolle aufgreift und hier
schon weitgehende Vorarbeiten geleistet
hat.

Der Grundgedanke ist dabei, dass alle
Anbieter in den Prozess der Selbst-
regulierung eingebunden werden, um die
noch in internationaler Zusammenarbeit
festzulegenden Verhaltenskodizes mitzut-
ragen, deren Einhaltung von unabhdngi-
gen Institutionen und Gremien tberwacht
wird.

Dariiber hinaus wird der Einsatz von Fil-
tertechnologien vorgeschlagen, der es
dem Nutzer ermoglicht, bestimmte Inhalte
des Internets zu sperren und den Zugriff
zu verweigern. In dem Memorandum der
Bertelsmann-Stiftung heif3t es dazu: »Fil-
tertechnologie dient der Emanzipation der
Nutzer. Sie erlaubt ihnen zu steuern, wel-



12

che Internetinhalte sie oder ihre Kinder
erreichen. Intelligent eingesetzt kann die-
se Technologie dazu beitragen, die Kont-
rolle jugendgefdahrdender Inhalte von Re-
gierungen, Regulierungsbehérden und
Uberwachungsorganen auf die einzelnen
Nutzer zu lbertragen. Deshalb stehen die
Klassifizierung und Filterung von Internet-
inhalten im Mittelpunkt unserer Empfeh-
lungen fiir ein integriertes Selbstregulie-
rungssystem. Die grundlegenden Katego-
rien fiir die Klassifizierung der Internetin-
halte sollten von einer unabhdngigen und
internationalen Organisation erarbeitet
und regelmafiig aktualisiert werden. An-
bieter von Inhalten auf der ganzen Welt
miissen dazu aufgerufen werden, ihre
Inhalte zu kennzeichnenx.

Zu diesem Ansatz - der freiwilligen
Selbstkontrolle der Anbieter einerseits
und der Bereitstellung von Filtersoftware
flir den individuellen Nutzer andererseits
— gibt es zweifellos keine Alternative.
Aber die Probleme sind damit nicht vom
Tisch, im Gegenteil. Sicherlich wdre die
grundsatzliche Bereitschaft aller Internet-
anbieter, ihre Inhalte selbst oder auch
durch andere beurteilen und bewerten zu
lassen, ein grofder Schritt auf dem Wege
zum Schutz von Kindern, doch stellt sich
gerade im Hinblick auf allgemeingiiltige
Beurteilungskriterien ein ndchstes, turm-
hohes Problem. Wie die bisherige Diskus-
sion gezeigt hat, ist es gerade die Beurtei-
lung der gefdhrdenden Inhalte, die — auch
aufgrund der nicht zu leugnenden gesell-
schaftlichen und kulturellen Unterschie-
de, die sich auch im Internet widerspie-
geln — strittig ist. Dariiber hinaus ergeben
sich aber noch zusatzliche Probleme. Ein
Beispiel: ein StrafRensozialarbeiter verteilt
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unter Kindern und Jugendlichen Broschii-
ren, die zur Sexualaufkldarung beitragen
und in offener und freier Form dariiber
berichten. Dies ist ihm nicht nur moglich,
sondern dariiber hinaus auch ein positi-
ver Ansatz, um das Thema Sexualitdt zu
enttabuisieren. Eine solche Broschiire
konnte — ins Internet gestellt — den Ver-
haltenskodizes oder aber der Filtersoft-
ware zum Opfer fallen.

Filtersoftware

1.) AOL hat zum einen das Schutzprog-
ramm »Cyber Patrol« in sein Angebot in-
tegriert, das auf lokale Rechner herunter-
geladen werden kann. Es liegt inzwischen
in einer deutschen Version vor und er-
laubt verschiedene Methoden, um einen
Schutz von Kindern und Jugendlichen vor
ungeeigneten Inhalten sicherzustellen.
Dariiber hinaus ist bei AOL eine zusatzli-
che Kindersicherung verfiigbar, die eine
nutzerspezifische Sperrung der folgenden
Bereiche ermoglicht:

E-Mail-Kontrolle mit folgenden Optionen:
e E-Mail blockieren oder zulassen

e E-Mail von bestimmten Empfdngern/
Absendern blockieren oder zulassen

e Die Funktion von »Anhdngen« fiir
E-Mail blockieren

e Gesamte E-Mail zulassen: Keine E-Mail-
Beschrankungen;
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Web-Kontrolle mit folgenden Optionen:

e Beschrankung des Zugriffs auf Web-
Seiten bestimmter Kategorien (Web-
sites fiir Kinder ab 12 Jahren, Web-sites
fiir Jugendliche ab 16 Jahren, Web-sites
fiir Jugendliche unter 18 Jahren blockie-
ren); die Einordnung der Web-Seiten in
diese Kategorien wird durch Microsys-
tems, Inc. vorgenommen.

e Unbeschrankter Web-Zugang

Download-Kontrolle mit folgenden Op-
tionen:

e Software-Download blockieren: Herun-
terladen aus AOL Software-Archiven
sperren;

e FTP-Download blockieren: Herunter-
laden von Dateien iber Kennwort FTP
sperren

Chat-Kontrolle mit folgenden Optionen:

e Alle Rdume sperren: Chatrdume unter
Kennwort Chat blockieren;

e Mitgliedsraume sperren: von AOL-
Mitgliedern angelegte »Private Rau-
me« blockieren;

e Konferenzraume sperren: themen-
bezogene Konferenzraume blockieren;

e Wenn alle Optionen aktiviert sind,
werden alle AOL-Chatrdume gesperrt.
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Newsgroup-Kontrolle mit folgenden Op-
tionen:

o Alle Newsgroups sperren;

e Newsgroups fiir Erwachsene in der Lis-
te der Newsgroups-Kategorien sperren;

e Bindre Downloads aus Newsgroups
sperren;

e Expertenauswahl ausschalten;

e Newsgroups sperren, die bestimmte
Worter oder Namen beinhalten;

e Ausgewahlte Newsgroups sperren:

Telegramm-Kontrolle mit der Mog-
lichkeit, das Empfangen und Verschicken
von Telegrammen zu sperren.

Die  Funktionsweise dieses  Filter-
programmes funktioniert demzufolge
nach dem Prinzip der Kontrolllisten; der
Filtervorgang findet im Gegensatz zu einer
Filterung mit Hilfe von »Cyber Patrol«
beim Provider statt.

2.) CompuServe bietet integrierte Schutz-
und Filterfunktionen unter dem Stichwort
»Parental Controls« an. Dabei wird in zwei
Rubriken unterschieden:

e Zum einen kdnnen die Internetdienste
News (nntp), Filetransfer (ftp) und Tel-
net innerhalb des CompuServe Infor-
mation Service (CIS) gesperrt oder be-
schrankt werden und Filterregelungen
auf die CIS-Inhalte angewendet wer-
den.
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e Zum anderen kénnen auch Webinhalte
(http) gefiltert werden; hierfiir wird ei-
ne spezielle Version von Cyber Patrol
verwendet.

Die Filterfunktionen innerhalb von Com-
puServe  kdnnen  betriebssystemun-
abhangig, die Internetfilterfunktionen auf
Windows-Betriebssystemen genutzt wer-
den. Zusatzliche Kosten — neben der
CompuServe-Gebiihr und eventuellen
Online-Kosten fiir Listen-Updates — ent-
stehen nicht .

CIS - Filterung

Es ist eine vollstandige Sperrung der ge-
nannten Dienste oder eine Einschrankung
moglich. Die Einschrankung erfolgt nach
den Regeln von Cyber-Patrol — angegeben
ist eine relativ alte Version der Bewer-
tungskriterien, die sich von der aktuellen,
nur in Englisch vorliegenden, allerdings
kaum unterscheidet und gut libersetzt ist.
Aufer der Aktivierung bzw. Deaktivierung
sind hier keine Einstellungen moglich: der
ganze Konfigurationsprozess wirkt etwas
»angestaubt«, ist aber gut dokumentiert
und einfach nachvollziehbar.

Es ist einstellbar, ob die Aktivierung nur
fur die aktuelle Sitzung oder fiir alle neu-
en Anmeldungen gelten soll; diese Anga-
ben sind durch ein Passwort geschiitzt.

Zugangssperrung auf CIS-Inhalte fiir Er-
wachsene erfolgt zuverldssig; alle Ange-
bote, die in diese Kategorie fallen, sind
unter dem Stichwort »go AOCL« aufgelis-
tet; dort werden auch entsprechende
Hinweise auf den erforderlichen Jugend-
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schutz gegeben. Die Meldungen erfolgen
z.T. in Englisch. Die wesentlichen Dinge
sind jedoch verstdandlich in Deutsch do-
kumentiert.

Internet

Zur Internetfilterung kann online eine —
speziell an CompuServe angepasste —
Version von Cyber Patrol geladen werden.
Sie beinhaltet ein einjahriges Recht zum
Bezug der aktualisierten Listen und ist
kostenlos. Direkt nach der Installation ist
eine Online-Registrierung erforderlich.
Das Programm ist identisch mit der Versi-
on 4.0 von »Cyber Patrol« und unter-
scheidet sich daher kaum. Durch die In-
tegration in den Internetzugang ist jedoch
ein einfacherer Zugriff auf den Jugend-
schutz betreffende Informationen und
eine einfachere Installation moglich.

3.) Die derzeit verfiigbaren Filtersysteme
lassen sich drei Kategorien zuordnen:

e Blockierung von Seiten nach Schliis-
selbegriffen (Keyword-Blocking)

e Sperren unerlaubter Netzadressen

(Site-Blocking)

e Klassifizierung der Inhalte einzelner
Seiten (Page-Labeling)

Bei all diesen Verfahren ist es notwendig,
vorab die Kriterien der Filterung vorzuge-
ben. Bei der Blockierung der einzelnen
Seiten nach Schliisselbegriffen sind die
hierfiir ~ erstellten Listen mit den

Schliisselbegriffen standig zu aktualisie-
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ren und zu ilberarbeiten. Die z.B. von Cy-
ber Patrol oder anderen, nach dem Prinzip
des Keyword-Blocking-Verfahren arbei-
tenden Systeme beziehen sich nahezu
ausschlieSlich auf pornografische Be-
griffe. Insofern ist davon auszugehen,
dass ein an sich harmloser Suchbegriff
von diesen Programmen nicht herausge-
filtert wird. Da sich die Sperrung nur auf
Begriffe griindet und Fotos, Tone und Vi-
deosequenzen unberiicksichtigt lasst, ist
diese Art der Filterung unwirksam. In ent-
sprechenden Untersuchungen hat sich im
Ubrigen gezeigt, dass ein grofRer Teil der
jugendgefdhrdenden Inhalte von den Fil-
tern nicht erkannt wird. Dies gilt beson-
ders fiir rechtsextremistische und rassis-
tische Inhalte, die von der Filtersoftware
kaum identifiziert werden.

Diese Problematik hat ihren Ursprung vor
allem darin, dass die Listen der Schliis-
selbegriffe zum einen in englischer Spra-
che gehalten sind und zum anderen auf
den Normen- und Wertvorstellungen der
Vereinigten Staaten basieren. Dies hat zur
Folge, dass im Internet rechtsextreme
und/oder rassistische sowie kriegsver-
herrlichende Inhalte zu finden sind, die
nach bundesdeutschem Recht strafbe-
wehrt oder als jugendgefahrdend erkannt
und indiziert sind, wahrend andererseits
Bilder z.B. unbekleideter Frauen aufgrund
der rigiden amerikanischen Moralvorstel-
lungen gesperrt sind, die in der Bundes-
republik ohne weiteres zulassig sind. In-
sofern ergibt sich hieraus die Notwendig-
keit, ein auf deutsche bzw. europdische
Verhdltnisse abgestimmtes Filtersystem
zu entwickeln und einzurichten, wobei
verschiedene Modelle (auch in Kombina-
tion) denkbar sind, wie etwa:
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e Die Kennzeichnung bereits auf der
Ebene der Content Provider durch ei-
genes oder Third-Party-Rating;

e Die Sperrung von Seiten durch die Ac-
cess-Provider (nach Aussage eines Mi-
tarbeiters der Freiwilligen Selbstkont-
rolle der Multimedia-Anbieter wird z.
Zt. an einem effizienten Adult-Check-
System gearbeitet, das pornografische
Internetangebote zuverlassig sperrt,
ohne dass bereits im frei zuganglichen
Bereich entsprechende Abbildungen
aufzufinden sind);

e Die Moglichkeit der Sperrung im Stand-
Alone-Rechner vor Ort, der es den El-
tern ermoglicht, individuell und flexibel
Zu reagieren.

4.) Die Riickfrage bei beiden Providern
AOL und CompuServe hat ergeben, dass
auf der Anbieterseite keine Informationen
und Erkenntnisse dariiber vorliegen, wie
viele der Mitglieder die angebotenen
Schutzmdoglichkeiten auch tatsachlich in
Anspruch nehmen.

5.) Ein weiterer wesentlicher Internet-
Provider in der Bundesrepublik Deutsch-
land ist T-Online. Es werden jedoch mit
der ISP-Software bzw. im ISP-Angebot
keine eigenen Filterprogramme angebo-
ten. Der Einsatz von »Cyber Patrol« ist
jedoch moglich. Auch bei Germany.net
gibt es keine eigenen Filterprogramme.
Nach Auskunft des Technischen Service:
Schreibberechtigungen werden nur an

Personen ab 16 Jahren vergeben; ohne
Schreibberechtigung ist kein Zugriff auf
Server aufierhalb der Domain.de moglich,
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innerhalb von .de als jugendgefdahrdend
eingestufte Server sind generell gesperrt.

Rating und Filtering — ein sicherer Ju-
gendschutz?

Grundsatzlich ist dazu festzuhalten, dass
die bisher verwendeten technischen Fil-
termoglichkeiten eine padagogische Be-
gleitung nicht ersetzen kdnnen, denn die
bisherigen Untersuchungen zeigen, dass
sie zum einen sehr liickenhaft und zum
anderen sehr leicht zu umgehen sind.
Gleichwohl ist ein Einsatz daher nicht
grundsatzlich abzulehnen, wenn etwa das
Filtern eine flankierende Maf3nahme dar-
stellt.

Bundesarbeitsgemeinschaft Kinder- und Jugendschutz £| BA)
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Jugendgefahrdende Inhalte im Internet — zwischen technischen
Schutzlosungen und padagogischem Alltag

Klaus Hinze

Problematik’

Das Internet hat sich sehr schnell zu
einer Zukunftstechnologie und einem
Massen-medium entwickelt. Im Sinne der
notwendigen Qualifizierung der Jugend
wird angestrebt, einen moglichst hohen
Anteil junger Menschen mit diesem
technischen Medium vertraut zu machen,
ihnen zu ermdoglichen das Internet im
Jugend- aber auch schon im Kindesalter
zu nutzen. Sinnvolle Nutzungen ergeben
sich fir Kinder und Jugendliche analog
zum Nutzverhalten der Erwachsenen: zur
Kommunikation (E-Mails, chatten...), zur
Unterhaltung (Spiele, Surfen...), zur
Informationssuche  (Recherchen  fir
schulische und berufliche Zwecke) oder
zur Selbstprasentation (Homepage...).
Allerdings treffen Kinder und Jugendliche
im Internet nicht nur auf unterhaltsame,
informative und interessante Angebote,
sondern auch auf jugendschutzrelevante
Inhalte mit pornografischem oder
rechtsextremistischen bzw. gewaltver-
herrlichendem  Gehalt, rassistische
Propaganda, angsteinflofende Darstel-
lungen von satanistischen und okkulten
Gruppierungen etc. Diese Angebote sind
aus den anderen Medien bekannt, neu
ist aber:

* Dieser Artikel ist eine Zusammenfassung der gleichlauten-
den Veroffentlichung der Aktion Kinder- und Jugendschutz,
Landesarbeitsstelle Brandenburg e.V. (Hrsg.), die von Frie-
demann Schindler et al. erstellt wurde.

e die Geschwindigkeit, mit der sich das
Internet vergrofert. Zur Zeit verdop-
pelt sich die Zahl der Web-Seiten je-
des halbe Jahr. Man geht davon aus,
dass das World Wide Web inzwischen
auf eine GréBe von etwa einer Milliar-
de Seiten angewachsen ist.

e die Vielfalt der Anbieter. Jeder Nutzer
ist auch ein potentieller Sender.
Schon mit weniger als 100 DM pro
Monat ldsst sich eine funktionierende
»Sendeanlage« betreiben.

o die allgemeine Zuganglichkeit von
Internet-Angeboten. Es gibt keine Zu-
gangsbeschrankungen oder Vorprii-
fungen mehr wie bei Kino- bzw. Video-
filmen. In vielen Bereichen drohen na-
tionalstaatliche Schutzregelungen ob-
solet zu werden, weil ausldndische
Angebote immer nur einen Mausklick
entfernt sind.

Besonders die pornografischen Inhalte
missen nicht mehr gezielt gesucht wer-
den (wie junge Menschen frither versu-
chen mussten, ein Pornoheftchen zu »er-
gattern«), sondern man wird bei der Nut-
zung des Internets fast zwangslaufig mit
diesen Angeboten konfrontiert. Selbst
unbedarfte Kinder und Jugendliche wer-
den aufgrund der aggressiven Marktstra-
tegien der Anbieter ungewollt mit porno-
grafischen Angeboten konfrontiert, da
diese alle moglichen »Tricks« nutzen, um
potenzielle Kunden einzufangen.
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Pornografie im Internet ist inzwischen ein
fundamentaler Bestandteil seiner Oko-
nomie geworden. Nach seriosen Schat-
zungen wurden in 1998 acht Milliarden
DM im Internet umgesetzt, 20% dieses
Umsatzes sollen mit »Porno«-Angeboten
erzielt worden sein.” Die Zahl der Fund-
stellen in grolen Suchmaschinen deutet
darauf hin, dass der »Porno«-Anteil im
World Wide Web realistischerweise bei 5-
15% liegen diirfte, das entsprache zur
Zeit etwa 50 - 150 Mio. Web-Seiten.’
Schon allein von den Zahlen her kann
man nicht mehr von einem Randphano-
men Pornografie sprechen. Zwar versu-
chen die kommerziellen Anbieter Seiten
mit hardcore-Pornografie jeglicher Art mit
diversen Zugangssperren zu versehen
(xxx-Check, xxx-key, adult-check u.d.),
aber bereits auf den frei zugdnglichen
Einstiegsseiten  sind  entsprechende
»Lock-Angebote« vorhanden. Aber nicht
nur die Aggressivitat hat zugenommen,
mit der »Erotik«-Anbieter ihre Ware im
Internet feilbieten. Auch die Inhalte wer-
den aggressiver. Zunehmend werden
gewalttdtige, »bizarre« und extreme
Spielarten prdsentiert — kein Penis zu
lang, keine Korperoffnung zu klein, keine
Pein zu grausam, kein Kind zu jung. Zu-
nehmend werden auch Kinder und Ju-
gendliche selbst zum »Objekt der Be-
gierde«. Die Wahrscheinlichkeit ist relativ
hoch, dass Kinder, die sich in Brief-
freundschafts-Listen eintragen, auch Auf-
forderungen bekommen, »ein paar sexy

* Forrester Research, Broadcasting & Cable, 26.10.98
(www.forrester.com)

’Gibt man in eine der gréBten Suchmaschinen den Begriff
»porn” ein, werden bis zu 30 Mio. Web-Seiten gefunden. Da
auch die groBten Suchmaschinen nur etwa 15%-20% des
kompletten Web-Angebots erfassen, entspricht das hochge-
rechnet etwa 150 Mio. Web-Seiten, die natiirlich nicht alle
pornografisch im Sinne der Gesetzesdefinition (§184 StBG)
sind.
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Fotos« zu schicken. Wo sich im Netz
(unmoderiert) Kinder treffen, dort tum-
meln sich inzwischen auch die »Boy-
Lover« und »Kinderfreunde«.

Kinder und Jugendliche sind kompetente
Mediennutzer, meist sogar (technisch)
kompetenter als Eltern und Padagogen.
Der Zugang zu den Informations- und
Kommunikationstechniken ist fiir Kids
nicht nur spannend, sondern auch in Be-
zug auf ihre berufliche Zukunft wichtig.
Ein positiver Zugang zu den Online-
Medien ist fiir Kinder und Jugendliche
aber nur dann gewahrleistet, wenn sie
nicht lberall iber problematische Ange-
bote stolpern. Man kann nicht einfach
davon ausgehen, dass Kinder und Ju-
gendliche mit Darstellungen von Porno-
grafie oder Nazipropaganda ohne weite-
res umgehen konnen. Je jiinger sie sind,
um so mehr Schutz brauchen sie vor Bil-
dern, Texten oder Filmen, die sie nicht
verstehen, die sie dngstigen oder deso-
rientieren.

Es stellt sich also die Frage, wie der Ju-
gendschutz in Einrichtungen mit o6ffent-
lichem Zugang (Internet-Cafés, Jugend-
zentren, Bibliotheken, Schulen), aber
auch im Rahmen der familidren Nutzung
gewahrleistet werden kann. Neben der
sozialen Kontrolle z.B. durch Betreuer
oder pddagogische Fachkrdfte scheinen
technische Schutzlésungen erfolgver-
sprechend, die einen Zugang zu proble-
matischen Angeboten verhindern. Solche
technischen Schutzlésungen entspre-
chen auch dem Wunsch vieler Mitarbei-
ter/innen, die hoffen, damit »auf der si-
cheren Seite« zu sein. Hierbei handelt es
sich um Filtersoftware, die auf dem eige-
nen Rechner oder einem Proxy-Server
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installiert wird, um dann sozusagen »au-
tomatisch« den gewiinschten Schutz zu
bieten. Die bisher angebotene Filtersoft-
ware wird auch von der Freiwilligen
Selbstkontrolle der Multimedia-Anbieter
(FSM) auf deren Homepage prasentiert
und ein Zugang dazu eroffnet. Wir haben
im Rahmen eines Modellprojekts ver-
sucht, die Wirksamkeit dieser techni-
schen Filter zu tiberpriifen und fiir unsere
Tests vier Programme ausgewabhlt, die fiir
Eltern oder padagogische Einrichtungen
von Interesse sind, weil sie vom Nutzer
selbst installiert und konfiguriert werden
konnen.* Beriicksichtigt haben wir Cy-
berPatrol als den (selbst ernannten)
Marktfiihrer, NetNanny und CYBERsitter
als bekannte und umstrittene Vertreter
des Keyword-Blockings sowie das RSCAi/
PICS-System, auf das inzwischen die
Global Player setzen.

Jugendschutz-Filtersoftware

Filtersysteme sind Anwendungen, die
den Zugriff auf Informationen oder Diens-
te des Internets nach vorgegebenen Kri-
terien regulieren. Diese Filtersysteme
konnen auf dem Rechner des Nutzers,
auf einem zentralen Internet-Rechner
einer Institution (z.B. auf einem Proxy-
Server einer Schule) oder auf den Rech-
nern eines Zugang-Providers (z.B. AOL
oder t-online) installiert sein und unter-
schiedliche Aktivitdten auslosen: vor
problematischen Seiten warnen, den
Weg durch das Netz im Detail aufzeich-
nen, inkriminierte Seiten blockieren oder
sogar einen Rechner komplett ausschal-

* Ausgeklammert haben wir Proxy-basierte Systeme, wie sie in
Schulen oder grofieren Institutionen von Interesse sein kdnn-
ten.
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ten. Einzelne Softwareprogramme sind
auch in der Lage, den Zugang zu WWW-
Sites, News-groups und Chat-Foren zu
unterbinden.

Die Filtersoftware basiert im Wesentli-
chen auf drei Konzepten:

1. Das Keyword-Blocking verwendet
Listen mit ”forbidden words”, die auf
einer Seite nicht vorkommen diirfen,
Auf dem Konzept des Keyword-
Blockings basieren Programme wie
CYBERsitter und NetNanny.
Keyword-Blocking-Programme sind in
der Herstellung relativ billig und ein-
fach zu pflegen, da im Wesentlichen
nur eine Liste mit »verbotenen« Wor-
ten zusammen-gestellt und erganzt
werden muss. Diese Filter-Programme
konnen auch Seiten blockieren, die
neu ins Netz gestellt werden, sofern
sie inkriminierte Keywords enthalten.
Sie versagen aber komplett bei Bil-
dern, Sounds oder Videos ohne erlau-
ternden Text.

2. Das Site-Blocking nutzt zum Filtern
eine Liste mit unerlaubten Netzadres-
sen. Eine groBere Treffsicherheit wei-
sen Filtersysteme auf, die mit Site-
Blocking arbeiten. Jede Web-Site wird
im Idealfall von Menschen gesichtet,
bevor sie in eine schwarze Liste ein-
getragen wird.” Der gréte Nachteil
dieser Losungen besteht darin, dass
das Angebot im Netz nicht einmal an-
ndhernd erfasst werden kann. Die
Sichtung hinkt immer der rasanten

*In der Regel werden bei der Zusammenstellung der Sitelis-
ten auch technische Suchverfahren eingesetzt. Es besteht
aber zumindest die Moglichkeit, Zweifelfdlle noch einmal zu
sichten.
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Entwicklung im Internet hinterher. Bei
den aktuell zu beobachtenden Zu-
wachsraten von 20% monatlich miiss-
ten zur Zeit pro Monat 10 — 20 Mio.
Websites gesichtet und klassifiziert
werden.

3. Beim Page-Labeling ist jede Web-
Seite mit einem »Stempel« versehen,
der die Inhalte klassifiziert. Fiihrende
Firmen der Internet-Industrie setzen
inzwischen auf das Page-Labeling, um
Kinder im weltweiten Datennetz vor
jugendgefdhrdenden und -beein-
trachtigenden Angeboten zu schiit-
zen.’ Microsoft, AOL /Bertelsmann, t-
online und andere Global Player ha-
ben im Mai 1999 in London die Verei-
nigung Internet Content Rating Asso-
ciation (ICRA) gegriindet, um eine Fil-
termoglichkeit fiir Inhalte des World
Wide Webs zu entwickeln, die »auf der
Selbstregulation von Anbietern ba-
siert, die Meinungsfreiheit und den
Wettbewerb nicht behindert sowie die
kulturelle Vielfalt in Europa beriick-
sichtigt«.” Das Page-Labeling-System
basiert auf PICS (Platform of Internet
Content Selection), das vom MIT ent-
wickelt wurde. PICS sieht vor, dass je-
der Anbieter seine Seiten mit einem
Label versieht, das den Inhalt treffend
kennzeichnet. Die Vorteile des Page-
Labelings liegen vor allem in dessen
Transparenz — man kann auf jeder Sei-
te sehen, wie sie klassifiziert wurde —
und in der Offenheit: PICS ist nur eine
leere Hiille, die mit unterschiedlichen
Kennzeichnungssystemen inhaltlich
gefiillt werden kann. Dadurch kdénnen
verschiedene moralische, politische
und religiose Vorstellungen weltweit
beriicksichtigt werden. Theoretisch

° Siehe im Anhang das Memorandum der Bertelsmann Stif-

tung: Internet Content Summit — Verantwortung im Internet
(Auszug), Giitersloh 1999

” Presseerkldrung »Kontrollinstanz fiir Internet gegriindet«
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konnte sich jeder Nutzer eine Labe-
ling-Plattform auswahlen, die seinen
ideologischen und moralischen Vor-
stellungen am ehesten entspricht —
vorausgesetzt, es gibt geniigend Sei-
ten, die entsprechend klassifiziert
sind.

Priifung der Jugendschutzfiltersoftware

Die Filterleistung (berpriiften wir an
Hand verschiedener Listen mit »eroti-
schen«/pornografischen und rechtsex-
tremistischen Adressen. Im Bereich der
Pornografie wurde jeweils eine Liste mit
Hardcore-Pornografie getestet, aufder-
dem zwei Listen mit »einfacher Pornogra-
fie«. Mit Hilfe dieser beiden Listen woll-
ten wir Gberpriifen, wie stark sich die
Effektivitat der Filterlosungen bei deut-
schen und auslandischen Web-Seiten
unterscheidet. Die Trefferquote im
rechtsextremistischen Bereich testeten
wir mit einer Liste, die sowohl bekannte
Nazi- und Hate-Sites enthielt, als auch
unbekanntere deutsche Web-sites aus
dem Spektrum rechtsextremistischer
Jugendcliquen (74 Adressen). Das
RSCA/PICS-System {iberpriiften wir zu-
satzlich mit einer Liste der ICRA-
Mitglieder (11 Eintrdge) sowie mit einer
Liste populdrer Web-sites (180 Adressen
von ivw-angeschlossenen Angeboten).’

Die Alltagstauglichkeit der Filtersoftware
ist sowohl durch die Bedienerfreundlich-
keit als die Sicherheit gegen Manipula-
tionen geprdgt. Deshalb testeten wir die
Manipulationssicherheit in einem Crack-
workshop im Jugendzentrum OFFI-Haus

° Die Testergebnisse sind selbstversténdlich nicht reprédsenta-
tiv und von vielen Zufallsfaktoren gekennzeichnet. Die Tests
wurden im Oktober/November 1999 durchgefiihrt und stellen
nur eine Momentaufnahme dar.
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in Bad Freienwalde mit Brandenburger
Jugendlichen im Alter von 12 bis 17 Jah-
ren.

Grundsdtzliche Schwierigkeiten der
technischen Filter

Keyword-Blocking

Die bisher verfiigharen Schutzprogram-
me, die mit Keyword-Blocking arbeiten,
beschranken sich ausschlieilich auf eng-
lische Begriffe. In den Listen mit den for-
bidden words tauchen bisher keine deut-
schen Waorter auf, von spanischen, fran-
zosischen, tiirkischen oder russischen
Begrifflichkeiten ganz zu schweigen.
Deutsche »Fachausdriicke« wie »fickeng,
»bumsen«, »blasen« kennen die Filter
nicht, selbst Standardbegriffe wie »Por-
nografie« konnen in deutscher Schreib-
weise ohne Beanstandung die meisten
Filter passieren. Das grofite Problem all
dieser Losungen ist aber die Mehrdeu-
tigkeit von Begriffen. Bisher gibt es keine
Software-Losung, die Worter in ihrem
Kontext zu analysieren vermag. Stofien
NetNanny und Co. auf das Wort »Por-
nography«, schldagt der Filter gnadenlos
zu, egal ob es sich um ein pornografi-
sches Angebot handelt oder um dessen
Kritik.” Um die Filtereffektivitat zu stei-
gern, werden bei einigen Produkten nicht
nur komplette Worter verglichen, son-
dern auch Teile eines Wortes. Bei einer
solchen Vorgehensweise wird dann bei-
spielsweise auch das »Staatsexamen«
oder die englische Grafschaft »Sussex«
gefiltert.

° Das gilt fiir alle gebrduchlichen pornografischen Suchbe-
griffe wie »anal« oder »oral«, »teen« oder »pre-teen«, »tier«
oder »zoo«, »sekt« oder »kaviar«.
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Site-Blocking

Die Erstellung und Pflege von Blocking-
Listen ist sehr zeitaufwendig. Diese Lis-
ten sind das Kapital von Firmen, die von
ihrem Verkauf leben. Alle relevanten
schwarzen Listen sind deshalb ver-
schliisselt und werden als Betriebsge-
heimnis streng gehiitet. Wiirde es gelin-
gen, die Verschliisselung einer solchen
Liste zu knacken, konnten die Eintrage
nicht nur von Konkurrenten {ibernom-
men, sondern die Liste auch als »Emp-
fehlungsliste«  missbraucht  werden.
Wenn ein Web-Angebot auf einer solchen
Liste landet, wird der Anbieter in der Re-
gel nicht benachrichtigt — er kann sich
also nicht rechtfertigen oder sein Ange-
bot entsprechend dndern. Es gibt bisher
auch keine unabhdngige Kontroll- oder
Beschwerdeinstanz, die die Korrektheit
der Listen iUberpriift oder Anbietern die
Moglichkeit gibt, gegen falsche Eintrage
vorzugehen.

Page-Labeling

Problematisch an diesem Ansatz ist vor
allem die Beliebigkeit eines Self-Ratings.
Warum sollten »Erotik«-Anbieter plotz-
lich ein Interesse haben, ihre Seiten kor-
rekt zu labeln? Um von Suchmaschinen
Uberhaupt gefunden zu werden und in
deren Trefferlisten moglichst weit vorne
zu rangieren, deklarieren »Erotik«-
Anbieter ihre Seiten massenhaft falsch.
Angesichts einer Internet-Okonomie, die
ganz wesentlich auf der Abrechnung von
page-views basiert, ist schwer vorstell-
bar, dass Anbieter auf potentiellen Trafic
durch eine »ehrliche« Klassifikation ver-
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zichten. Viele Porno-Anbieter schrecken
zur Zeit nicht einmal davor zuriick, po-
tentielle Interessenten mit unzuldssiger
»Werbung« (z.B. »6 years old fucked by
daddy«) einzufangen. Gerade der PICS-
Ansatz, der eigentlich der Zensur im
Internet vorbeugen soll, birgt auch die
Gefahr flachendeckender Zensurmaf-
nahmen in sich. Es gibt nicht nur in vielen
Firmen und Institutionen, sondern auch
in vielen Staaten Bemiihungen, unlieb-
same Web-Inhalte im eigenen Einflussbe-
reich zu unterdriicken. Das Seitenlabel
kann nicht nur auf dem heimischen Com-
puter ausgewertet werden, sondern prin-
zipiell auf jedem Rechner, liber den diese
Web-Seite geroutet wird. Damit er6ffnet
PICS die Moglichkeit fiir eine flachende-
ckende Blockade unliebsamer Inhalte, es
besteht damit die Gefahr einer drasti-
schen Einschrankung der Meinungsfrei-
heit. Ein flaichendeckendes Labeling von
Web-Seiten wiirde es z.B. Staaten wie
China wesentlich erleichtern, oppositio-
nelle Inhalte auszuschalten.

Sicherheit

Alle getesteten Filter lassen sich relativ
leicht ausschalten, da sie auf einem loka-
len Rechner installiert sind. Prinzipiell
gibt es verschiedene Strategien, um die
installierte Schutzsoftware auszuhebeln.
Man kann versuchen, das Passwort zu
ermitteln oder die Systemdateien zu su-
chen, die den Internet-Zugang kontrollie-
ren. Alle Softwareprogramme versuchen
sich vor Manipulationen zu schiitzen. Je
mehr sich die Schutzsoftware gegen Ma-
nipulationen zu schiitzen versucht, desto
groBBer wird jedoch die Gefahr, dass es zu
Systemproblemen kommt, die nicht auf
Manipulationen zuriickzufiihren sind.
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CyberPatrol verankert sich z.B. an drei
Stellen im System und uberpriift jeweils,
ob beim Systemstart alle drei Anker-
punkte noch existieren. Werden Veran-
derungen der Konfiguration erkannt,
kann der Rechner nicht mehr gestartet
werden. Es wird dann beim Hochfahren
des Rechners nur noch ein Hinweis ange-
zeigt, dass man den Support von Cyber-
Patrol anrufen soll. Im Testzeitraum ist
uns das zweimal ungewollt passiert. Je-
des Mal musste Windows komplett neu
installiert werden.

Im Bereich der Manipulationssicherheit
ging es uns jedoch nicht darum, alle
Moglichkeiten zu untersuchen, wie diese
Programme ausgehebelt werden kdnnen.
Uns interessierte vielmehr die Frage,
tber welche »Crack«-Fahigkeiten »nor-
male« Kids verfiigen, ob und wie es ih-
nen gelingt, die installierten Sperren zu
umgehen. Dazu veranstalteten wir den
Internet-Workshop mit Kindern und Ju-
gendlichen, in dessen Rahmen CyberPat-
rol, NetNanny und PICS »geknackt« wer-
den sollten. Obwohl es sich um »norma-
le« Spiele-Kids handelte®, die auch kaum
Internet-Erfahrung hatten

(nur ihre Betreuer kamen auf die Idee, im
Internet nach CrackZ zu suchen), wurden
alle Schutzmafnahmen ohne Probleme
ausgeschaltet.

** Es war nur ein Kind dabei, das tberhaupt mit Begriffen wie
»Registry« oder »Win.ini« etwas anfangen konnte.
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Die Software im Einzelnen

NetNanny — die virtuelle Oma zieht den
Stecker

NetNanny arbeitete bei unseren Tests
ausgesprochen unzuverldssig, jede Test-
reihe erbrachte andere Ergebnisse. Es
kam haufig vor, dass Seiten, die zu-
ndchst gesperrt wurden, beim ndchsten
Mal frei zugdnglich waren oder nur einen
Warnhinweis generierten. Dabei ist gene-
rell die Frage zu stellen, wozu inhaltslee-
re Warnhinweise gut sein sollen, wenn
eine Seite, nach deren Bestatigung ein-
fach angezeigt wird. Die aktuelle Version
von NetNanny (berpriift lediglich, ob
forbidden words im Titel oder in der Ad-
resse einer Web-Seite vorkommen. Kom-
binationen von keywords (z.B. analsex)
oder keywords mit deutscher Schreib-
weise (z.B. Pornografie statt pornogra-
phy) bleiben genauso ohne Beanstan-
dung wie Seiten, die forbidden words nur
in den Meta-Informationen oder im ei-
gentlichen Seitentext prasentieren. Da
NetNanny seine Sperrlisten offen legt,
kann man relativ einfach tberpriifen, ob
die Liste auch Fehleintrdge enthalt. Da-
bei stofst man auf eine ganze Reihe von
Web-Angeboten, die mit Sicherheit nicht
die Filterkriterien von NetNanny erfiillen,
so z.B. die Website der University of Hel-
sinki. Dariiber hinaus ist das Programm
umstdndlich zu bedienen und halt sich
an keinerlei Standards. NetNanny war
das erste Programm, das den Crack-Ver-
suchen der Kinder beim Workshop nicht
widerstehen konnte.

CYBERsitter — ein radikaler Sittenwéchter

Wahrend NetNanny nur tberpriift, ob ein
forbidden-word im Titel oder in der Ad-
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resse einer Web-Seite auftaucht, ist CY-
BERsitter deutlich »radikaler«. CYBERSsit-
ter analysiert alle Online-Aktivitaten im
Hintergrund, »untersucht« dabei auch
den eigentlichen Inhalt einer Seite (in-
klusive aller Links) und wird aktiv, bevor
ein Dokument geladen wird.” CYBERsitter
reagiert schon dann, wenn nur Teile ei-
nes Wortes mit Eintragungen in der In-
dexliste (bereinstimmen. Das steigert
zwar die Effektivitat der Software, da-
durch wachst aber die Fehlerquote er-
heblich. CYBERsitter zeigt keine Meldung
an, wann und warum es tatig wurde. Das
ist um so problematischer, weil dieses
Schutzprogramm auch bei vielen unbe-
denklichen Seiten aktiv wird, ohne dass
der Nutzer es sofort merken muss. Hau-
fig denkt man, dass es mal wieder Ver-
bindungsprobleme gibt, wenn eine Seite
nicht oder nur unvollstandig angezeigt
wird. Bei der Siiddeutschen Zeitung wer-
den zum Beispiel nur die Werbebanner
ausgeblendet, bei tv-Spielfilm wird »Ero-
tik« moniert und auf der Homepage der
ZEIT der Klu-Klux-Klan entdeckt. Web-
Seiten fiir Last-Minute-Reisen wie tii.de
(travel internet information) oder SPIE-
GEL online erscheinen sogar nur noch als
unlesbarer Torso auf dem Bildschirm.

CYBERsitter arbeitet mit einer Negativlis-
te, die wodchentlich erneuert wird. Die
Updates konnen komfortabel auf den
neuesten Stand gebracht werden. Die
Liste der forbidden words kann erweitert,
gesperrte Web-Adressen kdnnen freige-
schaltet werden. In der Regel wird CY-
BERsitter aber auf Grund seiner Keyword-

*Zumindest soll es in der Theorie so funktionieren. Wenn
Eltern z.B. bereits eine jugendgefdhrdende Seite gesichtet
haben und diese Seite noch im Cache-Speicher verfiigbar ist,
werden viele dieser Seiten ohne Probleme angezeigt.
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Liste aktiv, die nicht editierbar ist. Prob-
lematische Keywords kdnnen also nicht
abgeschaltet, die »Radikalitat« des Prog-
ramms nicht eingeschrankt werden. In
unseren Tests zeigte CYBERsitter eine
sehr hohe Effizienz bei »einfacher« Por-
nografie, ohne Unterschiede zwischen
deutschen und auslandischen Seiten zu
machen. Im Bereich der harten Pornogra-
fie konnte fast die Halfte der Seiten den
Filter passieren, bei rechtsextremisti-
schen Angeboten waren es sogar zwei
Drittel.

CyberPatrol — Polizeistreife im Netz

Die Software arbeitet hauptsdchlich nach
dem Prinzip des Site-Blockings, das
heif3t: Internetseiten mit ungeeigneten
Inhalten werden durch die sogenannte
CyberNOT-Liste gesperrt. Nach Angaben
des Herstellers sind zur Zeit etwa
150.000 Web-sites in der CyberNOT-Liste
verzeichnet. Wenn die Negativliste ein-
geschaltet wird, kann das Internet bis auf
die blockierten Seiten durchsurft werden.
Es gibt zwolf Filterkategorien, die nach
personlichen Vorgaben ein- oder ausge-
schaltet werden kdnnen. Eine Besonder-
heit des Programms stellt die Bereitstel-
lung einer sogenannten CyberYES-Liste
dar. Mit der Positivliste soll ermdglicht
werden, dass Kinder nur in einem kinder-
freundlichen Rahmen surfen. Sie erlaubt
den Zugriff auf ein sehr eingeschranktes,
als unbedenklich bewertetes Angebot
von Internet-Seiten. Diese CyberYES-
Liste umfasst zur Zeit etwa 10.000 Web-
sites und ist in sechzehn Kategorien ein-
geteilt, die den eigenen Wiinschen ent-
sprechend aktiviert werden kénnen. Fir
deutsche Verhéltnisse ist die CyberYES-
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Liste jedoch kaum brauchbar, da in die-
ser Liste keine deutschen Sites aufge-
flihrt sind. Die CyberNOT- und die Cybe-
rYES-Liste konnen vom Benutzer erwei-
tert und vervollstandigt werden. Da sich
Inhalt und Umfang des Internets standig
andern, missen auch die Listen Cybe-
rYES und CyberNOT laufend uberpriift
und aktualisiert werden.

In unseren Tests zeigte CyberPatrol die
hochste Filterquote bei harter Pornogra-
fie, auch auslandische Angebote mit ein-
facher Pornografie wurden zu zwei Drit-
teln ausgefiltert. Bei deutschen »Erotik«-
Angeboten war die Trefferquote aber fast
halbiert. Am schlechtesten schnitt Cy-
berPatrol im Bereich der rechtsextremis-
tischen Angebote ab. Hier konnten 3 von
4 Seiten ungehindert den Filter passie-
ren. CyberPatrol konnte den Crackversu-
chen der Kids etwas langer als NetNanny
widerstehen, da es sich besser im Sys-
tem verankert und z.B. merkt, wenn das
Home-Verzeichnis umbenannt oder ge-
[6scht wird. Die Kinder kamen dann aber
schnell auf die Idee, dem Schutzprog-
ramm eine leere Stoppliste unterzu-
schieben. Die CyberNot-Liste war schnell
gefunden, da sie sich im Explorer ganz
offen als solche zu erkennen gibt. Sie
wurde gegen eine leere Datei mit glei-
chem Namen ausgetauscht und schon
konnten die Kinder ungefiltert im Netz
surfen.”

RSACi - \Violence-Chip fiir Online-
Angebote.

" Dieser Crack wiirde z.B. von Eltern nicht bemerkt, da das
Programm auch weiterhin aktiv ist und seine Aktivitat auch in
der Taskleiste angezeigt wird.
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Da die weit verbreiteten Browser Internet
Explorer und Netscape Navigator inzwi-
schen PICS unterstiitzen, brauchen die
Anwender keine zusatzliche Software
mehr, dem Nutzer entstehen beim PICS-
Filtering also keine zusatzlichen Kosten.
Die gewiinschten Filter-Einstellungen
konnen direkt im Browser vorgenommen
werden. Wird PICS aktiviert, sind in der
Standardeinstellung nur noch die Seiten
abrufbar, die ein Label tragen, das mit
den gewadhlten Einstellungen (iiberein-
stimmt. Im Gegensatz zu den anderen
getesteten Systemen ist die PICS-
Filterung sehr viel transparenter und
komfortabler. Wird der Zugang zu einer
Seite gesperrt, weil sie entweder kein
PICS-Label aufweist oder das PICS-Label
den gewdhlten Filtereinstellungen nicht
entspricht, wird in einer Dialogbox das
Rating der gesperrten Seite angezeigt
und gleichzeitig die Méglichkeit angebo-
ten, diese Seite einmalig oder auf Dauer
freizuschalten. So entsteht beim Surfen
eine Liste »gebilligter Sites«, die auch
per Hand im Inhaltsratgeber »gepflegt«
werden kann. Es ist aber zur Zeit nicht
vorgesehen, eine solche Sammlung von
»gebilligten und nicht gebilligten Web-
sites« zu importieren oder zu exportie-
ren, was einen Austausch von Sammlun-
gen unmoglich macht.” Das PICS-System
funktioniert nur bei Web-Angeboten, alle
anderen Internet-Dienste, insbesondere
Newsgroups und die bei Kindern und
Jugendlichen sehr beliebten Chats fallen
aus der Uberwachung komplett heraus,
es gibt im PICS-System auch keinerlei

® Ein Austausch der Sperrlisten zwischen padagogischen
Einrichtungen oder das Herunterladen von Listen aus dem
Internet wird dadurch unmaéglich.
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Protokollfunktionen, die den Weg durchs
Netz nachvollziehbar machen.

Beim PICS-System werden in der Stan-
dardeinstellung auch alle Seiten ausge-
filtert, die kein Label aufweisen. Da man
kaum erwarten kann, dass problemati-
sche Seiten sich freiwillig bzw. korrekt
klassifizieren, kdnnte trotzdem eine hohe
Filterwirkung erzielt werden, wenn sich
alle unproblematischen Seiten labeln
wiirden. Aber auch bei den unproblema-
tischen Seiten zeigt sich die gleiche Si-
tuation — es gibt fast keine Seiten mit
einem PICS-Rating. Selbst die Griin-
dungsmitglieder der ICRA, die PICS als
Filtersystem der Zukunft favorisieren,
haben ihre Seiten nur zu einem Drittel
selbst klassifiziert. Unabhdngig davon,
welche Einstellung man also wahlt, stofit
man in 98 von 100 Fdllen auf Seiten, die
kein Label aufweisen — und wird dann
jedes Mal gefragt, ob man diese Seite
trotz des Fehlens eines Labels angezeigt
bekommen will. In unseren Tests erwies
sich die PICS-Filterung deshalb als vollig
wirkungslos.

Schlussfolgerungen

Technische Losungen bieten derzeit
keinen ausreichenden Schutz und
kdnnen prinzipiell auch keinen absoluten
Schutz bieten Die Versprechungen der
Hersteller von Schutzsoftware, sie
konnten mit hochst moglicher Perfektion
alle Internetseiten mit jugendgefdahrden-
den Inhalten ausfiltern, sind vielfach
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substanzlos. Die verfiigharen Programme
lassen viele problematische Seiten
passieren oder sperren Angebote, die
auch fiir Kinder und Jugendliche gedacht
sind.

Softwarelésungen  konnen elterliche
Aufsicht und padagogische Begleitung
nicht ersetzen. Man wird deshalb kiinftig
starker Uberlegen missen, welche
Moglichkeiten es jenseits der tech-
nischen Filterung gibt, den Zugang von
Kindern und Jugendlichen zum Internet
verantwortlich zu gestalten. Dabei geht
es um Fragen der sozialen Kontrolle, der
Aushandlung von Vereinbarungen mit
den jugendlichen Nutzern, um die
Auseinandersetzung mit jugendgefdhr-
denden Inhalten selbst bzw. mit den
Kindern und Jugendlichen, die sich von
diesen Angeboten beeintrdachtigt fiihlen.
Es muss Ziel sein, die Medienkompetenz
von Kindern, Eltern und Paddagoginnen
und Padagogen zu starken.

Trotzdem kann der Einsatz technischer
Schutzmafinahmen sinnvoll und vertret-
bar sein, z.B. wenn komplette Internet-
Dienste wie Newsgroups gesperrt wer-
den sollen oder das Filtern lediglich eine
flankierende MaBnahme darstellt. Die
Auswahl des Filterprogramms muss der
Nutzer nach Abwdgung von Vor- und
Nachteilen der jeweiligen angebotenen
Programme aufgrund der eigenen spe-
ziellen Bediirfnisse und der individuell zu
gestaltenden Einstellungen selbst tref-
fen. Werden Filter eingesetzt, so miissen
alle Betroffenen dariiber informiert sein.
Den Filter-Administratoren sollte nicht
nur die Arbeitsweise der Filter bekannt
sein, sondern sie miissen auch durch-
schauen, welche politischen und sozialen
Interessen diese Filter widerspiegeln.
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Das Internet ist ein neues Medium, in
dem nicht nur passiv konsumiert wird,
sondern in dem auch symbolisch agiert
und virtuell gelebt werden kann. Wie in
der realen Welt , so muss auch in der
virtuellen Welt der Umgang mit Chancen
und Gefahren gelernt werden. Wenn das
Internet nicht nur Spielplatz, sondern
auch jugendgefdhrdender Ort ist, sollten
Kinder in den virtuellen Welten des Inter-
nets zundchst immer begleitet werden.
Wenn sie ohne Aufsicht surfen wollen,
kdonnten Positivlisten einen (berschau-
baren Rahmen und damit einen optima-
len Schutz bieten. In keinem der geteste-
ten Schutzprogramme ist aber eine ge-
eignete Positivliste verfiigbar. Alle Can-
Go-Listen prdsentieren nur amerikani-
sche Kinderseiten, die fiir deutschspra-
chige Kinder nicht interessant sind. So-
lange es noch keine brauchbare Positiv-
liste mit kindgerechten Seiten gibt, bietet
es sich deshalb an, im Browser eine
kindgerechte Seite als Startadresse ein-
zustellen, die Kindern zwar Online-
Vergniigen bietet, gleichzeitig aber auch
ein Mindestmafl an Schutz vor beeint-
rdchtigenden Inhalten oder unzuldssigen
Ubergriffen.

Schwieriger wird es bei alteren Kindern
und Jugendlichen, die grofere Bewe-
gungsspielraume brauchen, um einen
kompetenten und eigenverantwortlichen
Umgang mit dem neuen Medium zu ler-
nen. Eine umfassende Aufsicht und Kont-
rolle mit dem Ziel, gefahrdende und ver-
botene Inhalte komplett vom Bildschirm
zu verbannen, wdre bei dieser Alters-
gruppe kontraproduktiv. Um die Risiken
zu begrenzen, kann es ratsam sein, ein
Programm zur Inhaltsfilterung zu instal-
lieren und die Online-Rechner so zu plat-
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zieren, dass eine soziale Kontrolle be-
steht. Wichtiger aber ist ein padagogi-
sches Konzept, in dem die »Philosophie«
im Umgang mit moglichen Risiken festge-
legt wird.

»Jugendarbeit ist zustandig fiir die Ge-
staltung (von) Rdumen als Rahmen fur
lebendige Prozesse — nun eben auch im
digitalen Medium.« Die Prozesse miissen
in eine fehlertolerant angelegte Umge-
bung eingebettet sein. Fehler fiihren zu
(pddagogischen) Interventionen, sie
kommen
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aber regelmaig vor. Nur so fiihren Lern-
prozesse hin zu verantwortlichem Han-
deln. (...) Die Betreuung muss an die pa-
dagogischen Erfordernisse angepasst
sein.«™

Die Prasenz von Themen wie Sexualitat,
Rassismus und Gewalt im Internet ist
nicht nur als Gefahr zu sehen. Sie kann
im pddagogischen Kontext auch als
Chance fiir eine fruchtbare Auseinander-
setzung begriffen werden. So bieten sich
Ansatzpunkte fiir Themen wie Sexualitat.
Wenn (méannliche) Kinder und Jugendli-
che »Sex« als Suchbegriff eingeben,
dann kommt darin ein legitimes Bediirf-
nis nach mehr »Information« zum Aus-
druck, das mit den Moglichkeiten bear-
beitet werden kann, die das neue Me-
dium bietet.

* vgl. Bernhard Eckmann: Praktische Umsetzung von Anlie-
gen des Jugendmedienschutzes in einem padagogischen
Online-Projekt (S. 42 in dieser Publikation)
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Empfehlungen fiir Internetcafés

Andrea Urban

Dieser Beitrag steht nicht zum Download zur Verfligung


Blaszczyk
Textfeld


            Dieser Beitrag steht nicht zum Download zur Verfügung

Blaszczyk
Textfeld


BA) £|Bundesarbeitsgemeinschaft Kinder- und Jugendschutz

Uberlegungen zum Jugendschutz in Internet-Cafés

Dieter Splirck, Friedemann Schindler
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»internet-Computer-Fiihrerschein« in Sachsen
- Konzeptidee, erste Erfahrungen und Schlussfolgerungen -

Dieter Heinrich

Die Konzeptidee

Anfang 1999 wurde bei der Aktion Ju-
gendschutz Sachsen e.V. gemeinsam mit
dem Computerclub des CVJM in Chemnitz
beraten, wie das Internet in starkerem
Maf3e als bisher nach Mafigabe des § 14
KJHG fiir den erzieherischen Kinder- und
Jugendschutz genutzt werden kann. Im
Ergebnis wurde ein Konzept fiir einen
sachsischen w»lnternet-Computer-Fiihrer-
schein« (ICF) entwickelt.

Ziel ist ein Beitrag zur Heranfiihrung von
Kindern und Jugendlichen an neue Me-
dien, besonders unter der Sicht der Ver-
mittlung von Medienkompetenz fiir die
Nutzung des Internets.

Grundidee ist die Vermittlung von Kenn-
tnissen und Fahigkeiten an Mitarbeite-
rinnen im Bereich der Jugendhilfe, Eltern
und andere interessierte Erwachsene
sowie Jugendliche zur sinnvollen Nut-
zung des Internets fiir ihre Arbeit und
Freizeitgestaltung bzw. zur Begleitung
ihrer Kinder bei der Internet-Nutzung.
Dabei geht es aber nicht um Computer-
oder Internetkurse allgemeiner Art zur
Beherrschung der Technik, sondern um
die Befdahigung zu kommunikativer Kom-
petenz bei der Nutzung des Internets. Es
geht also eine »Wendung aufs Subjekt«,

weg von der allerorts beim Umgang mit
Computern und dem Internet insbeson-
dere anzutreffenden Tendenz, dass die
Aktionen gegeniiber den Inhalten die
Prioritdat haben und somit die Nutzer zu
Objekten neuer Technologien werden
und sich von ihnen bestimmen lassen.

Gleichzeitig ist auch zu beachten, dass
neue Medien auBer den Chancen auch
Risiken und Gefahrdungen fiir Kinder und
Jugendliche in sich bergen. Diese erge-
ben sich vor allem aus der Verbreitung
strafrechtlich relevanter, d.h. gewaltver-
herrlichender, pornografischer oder ras-
sistischer Darstellungen sowie sonstiger
jugendgefdhrdender Inhalte im Internet
oder durch PC-Spiele.

Ebenso ist die Gefahr einer Desorientie-
rung zu sehen, die sich aus der Vielfalt
der Optionen und Angebote insbesonde-
re neuer Medien ergibt. Der Freizeitfor-
scher Prof. Dr. Opaschowski spricht in
einer jiingst verdffentlichten Studie von
der »Generation @«. »Sie surft in 9o Se-
kunden um die Welt, telefoniert in allen
Lebenslagen, zappt wie im Fernsehen
durch das Leben, steht standig unter
Strom und geht den Mitmenschen nicht
selten auf die Nerven«, so Opaschowski.
Er sieht die Gefahr, dass die Jugendlichen
im kiinftigen Informationszeitalter
tberall in der Welt, aber nirgendwo zu
Hause sein werden, dass sie das Surfen
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um die Welt am Ende heimatlos machen
kann.

Dabei ist auch die Reaktion auf den sich
abzeichnenden Widerspruch von Indivi-
dualisierung und sozialem Handeln in
unserer Gesellschaft zu gewadhrleisten.
Der Medienwissenschaftler Prof. Dr.
Schorb erhob dazu in seiner Rede zur
Youthmedia 1999 die Forderung, Wege
zu finden, trotz fortschreitender Indivi-
dualisierung medialer Angebote und in-
dividueller Mediennutzung Raum fiir so-
ziales Handeln offen zu halten und weite-
re zu 6ffnen. Und das gilt insbesondere
auch fiir die bei jungen Menschen zu
entwickelnde Medienkompetenz. Jugend-
liche miissen in die Lage versetzt wer-
den, kompetent und eigenverantwortlich
mit Medien und insbesondere den neuen
Medien umzugehen.

Das betrifft alle Bereiche, die Bildung
und Information genauso wie die Unter-
haltung.

Und das betrifft auch alle Jugendlichen.
Die vorhandene Situation muss so be-
wertet werden, dass nicht alle Jugendli-
chen gleichermafien Zugang zu neuen
Medien haben und einige auch auf Grund
sozialer Unterschiede von der Teilhabe
an diesen Moglichkeiten der Kommuni-
kation ausgeschlossen sind.

Eine Aufgabe der Jugendhilfe und insbe-
sondere des Kinder- und Jugendschutzes
besteht darin, solche Unterschiede durch
geeignete Angebote auszugleichen. Ent-
sprechende Anforderungen sind auch
aus grundsatzlichen jugendpolitischen
Zielstellungen ersichtlich.
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So wird im Beschluss der Jugendminis-
terkonferenz »Medienpddagogik als Auf-
gabe der Kinder- und Jugendhilfe« vom
14.06.1996 u.a. festgelegt, »die Compu-
terarbeit mit Kindern und Jugendlichen
zu intensivieren, da einerseits immer
mehr kommerzielle Anbieter mit zum Teil
problematischen  Programmangeboten
auf den Markt drangen, zum anderen
aber auch Kinder und Jugendliche, insbe-
sondere aus sozial benachteiligten Fami-
lien, friihzeitig mit den Maoglichkeiten
aktiver Computernutzung vertraut ge-
macht werden sollen.«

Im jugendpolitischen Programm der
Staatsregierung — Landesjugendplan fiir
den Freistaat Sachsen — vom 24.09.1996
wird u.a. darauf hinorientiert, »junge
Menschen zu einer kritischen, kreativen
Mediennutzung fiir die personliche In-
formation, Bildung und auch zur freizeit-
gestalterischen Unterhaltung zu befahi-
gen. Es wird angestrebt, die Chancen, die
Medien auch im Hinblick auf den Einsatz
als neue Arbeitsmethoden bieten, mog-
lichst umfassend zu nutzen und die Risi-
ken, die u.U. aufgrund fehlender Reali-
tatsbeziige in den Medien zu Desorien-
tierungen beim Einzelnen fiihren kénnen,
zu minimieren. Die Angebote haben sich
dabei an den Erfahrungen, der Situation,
dem Milieu und den Bediirfnissen von
jungen Menschen auszurichten.«

Diese Orientierungen, die auch in den
aktuellen medienpolitischen Aufgaben-
stellungen des Jugendberichtes der Bun-
desregierung sowie des Abschlussberich-
tes der Enquete-Kommission zum Thema
»Kinder- und Jugendschutz im Multime-
diazeitalter« von 1998 zu finden sind,



BA) £|Bundesarbeitsgemeinschaft Kinder- und Jugendschutz

treffen insbesondere auch auf neue Me-
dien zu.

Die Aktion Jugendschutz Sachsen e.V.
stellt sich mit dem Projekt des sdchsi-
schen »Internet-Computer-Fiihrer-
scheins« diesen Anforderungen und ihrer
Verpflichtung als landesweit wirkender
Trager der Jugendhilfe im Bereich des
Kinder- und Jugendschutzes, praventive
Arbeit mit dem Ziel der Lebenskompe-
tenzforderung entsprechend § 14 des
KJHG zu leisten.

Bewertung der Erprobungsphase und
erste Schlussfolgerungen

Von Oktober bis Dezember 1999 wurden
die ersten Kurse zum Erwerb des sdchsi-
schen »Internet-Computer-Fiihrer-
scheins« durchgefiihrt. In gemeinsamer
Tragerschaft der Aktion Jugendschutz
Sachsen eV. und des CVJM-
Computerclub e.V. fand je 1 Kurs fiir Mi-
tarbeiterlnnen und fiir Jugendliche statt.
Es nahmen jeweils 10 Personen teil.

Beim Mitarbeiterkurs (»ICF JA«) zeigte
sich, dass es mit dem 20-Stunden-Pro-
gramm moglich ist, grundlegende Kenn-
tnisse und Fdhigkeiten zur Nutzung des
Internets in der sozialpdadagogischen
Arbeit zu vermitteln. Das Programm war
vor allem auf methodische Fragen zur
Vermittlung von Kenntnissen zur Nut-
zung des Internets sowie weiterer multi-
medialer Anwendungen und auf Frage
des Jugendmedienschutzes ausgerichtet.
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Durch die Teilnehmerinnen wurde iiber-
einstimmend mit der Kursleitung einge-
schatzt, dass die Zielstellung erreicht
wurde. Wesentlich war dabei die Festi-
gung der eigenen Medienkompetenz bei
den Teilnehmerlnnen. Kritische Bewer-
tungen gab es zum Praxisanteil der direk-
ten Nutzung des Internets, der aufgrund
der erforderlichen theoretischen Kenn-
tnisvermittlung nur etwa 30 % betrug. Es
ist erforderlich, das Ausbildungsprog-
ramm fiir die ndchsten Kurse de-
mentsprechend zu iiberarbeiten.

Als Kursleiter und Trainer wirkten Me-
dienwissenschaftler zum Thema der Me-
dienpolitik und -pddagogik, ansonsten
Fachkrafte der ajs und des CVJM CC e.V.

Der Kurs mit den Jugendlichen, alles ak-
tive Teilnehmerinnen des CVJM CC e.V,,
kann ebenfalls erfolgreich gewertet wer-
den. Das 20-Stunden-Programm wurde
zur Thematik »Medienpolitik- und Me-
dienpddagogik«, »Jugendmedienschutz«
und »Multimedia in der Jugendarbeit«
sowie »Internetpraxis« genutzt. Hier
standen besonders die Moglichkeiten der
Internetnutzung aus der Sicht der Inter-
essen der Madchen und Jungen im Mit-
telpunkt der Programmgestaltung.

Die Teilnehmerlnnen erwarben mit der
Kursteilnahme u.a. Rechte zur selbst-
standigeren Nutzung der Technik beim
CVIM CC.

In Auswertung dieses Kurses wurde die
Uberarbeitung des Ausbildungsprog-
ramms in Auftrag gegeben, das die
Grundlage fiir weitere Kurse bilden soll.
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Ein erster Kurs »ICF Senior« fiir Eltern
u.a. interessierte Erwachsene findet erst
im 1ll. Quartal 2000 statt.

Zur Sicherung der Durchfiihrung von Kur-
sen fiir den Internet-Computer-Fiihrer-
schein in der Stufe »ICF Junior« auch in
anderen Territorien Sachsens wurde in
das Jahresprogramm der ajs 2000 ein
Ausbilderkurs aufgenommen. Dieser
wurde in Form eines 18-Stunden-Pro-
gramms mit 16 Teilnehmerlnnen in Form
von drei Ganztagesveranstaltungen rea-
lisiert. Aufder Fachkraften der Aktion Ju-
gendschutz Sachsen e.V. und des CVJM
Computerclub e.V. wirkten dabei auch
Medienwissenschaftler und Fachleute
der Webdesigngestaltung mit besonde-
ren Erfahrungen entsprechender Arbeit
im Bereich der sozialen Arbeit bei der
Programmgestaltung mit.
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Mit diesem Ausbilderkurs wurden die
Teilnehmerinnen — alle in Einrichtungen
der Jugendhilfe tatige sozialpddagogi-
sche Fachkrdfte — befahigt, Kurse zum
Erwerb des ICF in ihren Organisationen
und Vereinen bzw. Kreisen oder Stadten
auf der Grundlage der Ordnung der ajs
durchzufiihren.

Insgesamt kann gesagt werden, dass mit
dem Angebot zum Erwerb eines »Inter-
net-Computer-Fiihrerscheins« in einer
der moglichen Formen Erfordernissen der
Praxis entsprochen wurde, was sich auch
in der grof’en Nachfrage zur Kurs-
teilnahme zeigt.

Weitere Informationen iiber die Home-
page der ajs:

http://www.jugendschutz—sachsen.de
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Ausziige aus dem Gesamtkonzept fiir den sachsischen
»internet-Computer-Fiihrerschein« (ICF)

Formen

Angeboten werden drei Kursformen:

e »ICF JA« fiir Mitarbeiterlnnen im Be-
reich der Jugendhilfe (20-Stunden-

Programm)

e »ICF Junior« fiir Jugendliche ab 12 Jah-
re (20-Stunden-Programm)

e »|CF Senior« fiir Eltern und andere
interessierte Erwachsene (8-Stunden-
Wochenendkurs)

Schwerpunkte der Kursprogramme

Kurse fiir Mitarbeiterlnnen (»ICF JA«)

Mitarbeiterlnnen in Einrichtungen und
Institutionen der Jugendhilfe werden be-
fahigt, das Internet in ihrer sozialpada-
gogischen Arbeit mit Kindern und Ju-
gendlichen effektiv und sinnvoll zu nut-
zen. lhnen wird geholfen, sich mit der
Online-Padagogik am Beispiel des Inter-
nets vertraut zu machen, um u.a. folgen-
de Prinzipien durchsetzen zu kdnnen:

e |Internetnutzung in der Jugendarbeit,
Jugendverbandsarbeit, Jugendsozial-
arbeit wie auch in spezifischen For-
men des erzieherischen Kinder- und
Jugendschutzes ist entsprechend all-
gemeiner pddagogischer Grundsatze
auch im virtuellen Raum als padago-
gisches Handeln zu sichern.

e Dabei ist die Spezifik des Online-
Systems zu beachten und die pada-
gogische Betreuung der Kinder und
Jugendlichen dementsprechend zu ge-
stalten.

Von besonderer Bedeutung sind hier-
bei flexible Methoden von Aufsicht
und Kontrolle bei der Internetnutzung
(betrifft Surfen ebenso wie elektroni-
sche Post, Chatbereich sowie Newsbe-
reich).

Selbststeuerung und Selbstorganisa-
tion durch die Kinder und Jugendli-
chen haben dabei den Vorrang.

e Die Einhaltung der gesetzlichen Be-
stimmungen und damit auch der
Schutz vor gefahrdenden bzw. verbo-
tenen Inhalten sind zu gewahrleisten,
wobei dafiir keine radikalen Kontroll-
systeme den Vorrang haben diirfen.

e Dem Grundsatz des § 14 KJHG, Kinder-
und Jugendliche zum eigenverantwort-
lichen Umgang mit Gefdhrdungen zu
befdahigen, ist mit geeigneten Regeln
und Ordnungen zur Internetnutzung
zu entsprechen.

Kurse fiir Jugendliche (»ICF Junior«)

e Jugendliche, in der Regel ab dem 12.
Lebensjahr, sollen in den Kursen ler-
nen, wie das Internet durch sie am
besten fiir ihre Interessen genutzt
werden kann, insbesondere durch den
Hinweis auf Internetangebote, die
speziell fiir Kinder und Jugendliche
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gestaltet werden (padagogisch wert-
volle Web-Seiten und Suchmaschinen)

Vermittlung von Techniken zur Nut-
zung des Internets fiir die Kommuni-
kation mit Gleichaltrigen zu kind- bzw.
jugendgerechten Themen, insbeson-
dere fiir E-Mail, Chat und Newsgroups

Anleitung zur Gestaltung eigener
Web-sites

Orientierung auf empfehlenswerte
Online-games, die Cyber-Radio und
MP3

Vertraut machen mit Grundprinzipien
der Netzetikette und den Regeln des
Jugendschutzes

Kurse fiir Eltern u.a. interessierte Er-

wachsene (»ICF Senior«)

Eltern u.a. interessierte Erwachsene wer-
den befdhigt, ihre Kinder bzw. ihnen an-
vertraute Kinder und Jugendliche bei der
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Internetnutzung begleitend zu unterstiit-
zen, insbesondere durch

e das Vertraut-machen mit Moglichkei-
ten zur sinnvollen Nutzung des Inter-
nets durch Kinder und Jugendliche
(Hinweis auf kind- bzw. jugendgerech-
te und pddagogisch wertvolle Inter-
netangebote)

e die Vermittlung von Kenntnissen zur
padagogischen Begleitung und Kont-
rolle der Internetnutzung der Kinder
zu Hause, einschlieBlich dem De-
monstrieren von Filtersoftware mit ih-
ren Moglichkeiten wie auch ihren
Nachteilen

e Kenntnisse zum Jugendmedienschutz,
einschlieBlich der fiir Online-Angebote
geltende Gesetzlichkeiten und zu-
standigen Anlaufstellen.

(Fir die drei Kursformen und den Ausbil-
derkurs liegen jeweils gesonderte Aus-
bildungsprogramme vor.)
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Auszug Rahmenbedingungen

e Trdager der Konzeptidee sind die Akti-

on Jugendschutz Sachsen e.V. (ajs)
und der CVJM-Computerclub e.V.
Chemnitz (CVJM-CC). Fur die Realisie-
rung ist die jeweilige Zustandigkeit
auf Landes- bzw. Regionalebene zu
beachten.

Fur die 3 Kursformen und den Ausbil-
derkurs bilden die jeweiligen Ausbil-
dungsprogramme die Grundlage. (»ICF
JA« und »ICF Junior« 20-Stunden-Pro-

gramm, »ICF Senior« 8-Stunden-
Programm als Wochenendkurs, Aus-
bilderkurs 18-Stunden-Programm).

Das Verfahren zur Durchfiihrung der
Kurse, fiir die Teilnahme und Vergabe
der Internet-Computer-Fiihrerscheine
ist mit einer entsprechenden Ordnung
geregelt. (In ihr sind auch die konkre-
ten Zustandigkeiten und Kostenfragen
geregelt.)
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Umgang mit Risiken
Praktische Umsetzung von Anliegen des Jugendmedienschutzes
in einem padagogischen Online-Projekt

Bernhard Eckmann

Praktische Problemstellungen kodnnen
nur sinnvoll in Bezug zum Kontext disku-
tiert werden. Das Arbeiten an einer situa-
tionsangemessenen Balance zwischen
dem Eingehen auf offene Prozesse und
dem Schaffen von sichernden Rahmen-
bedingungen ist uns aus der pddagogi-
schen Praxis vertraut. Auch ein pddago-
gisches Online-Projekt wie up2net muss
hinsichtlich der Handhabung von Risiken
richtig ausbalanciert sein.

1. Das Projekt up2net

Das Projekt Neue Medien des Kreisju-
gendrings Minchen-Stadt baut derzeit
zusammen mit einer Reihe von Einrich-
tungen der Offenen Kinder- und Jugend-
arbeit (ak-up2net) im Raum Minchen
eine Netcommunity mit dem Namen
»up2net« auf.

Dieses Projekt ist als Vorlaufprojekt zu
sehen fiir eine groflere pddagogische
Plattform »up2xtrakt«, die mit den Part-
nern SIN — Studio im Netz — und dem
Medienzentrum Miinchen betrieben wer-
den soll.

up2net experimentiert mit Bausteinen
eines pddagogischen Infrastrukturpro-
jekts mit regionalem Ansatz, das Kindern
und Jugendlichen die Moglichkeit bietet,

sowohl im Internet als auch innerhalb
von Intranetstrukturen zu kommunizie-
ren, Informationen zu suchen und sich
selbst mit eigenen Inhalten zu prasentie-
ren. Dabei stehen alle gdngigen Internet-
anwendungen (Chat, Web, Files, News,
Mail) innerhalb eines Intranets zur Verfii-
gung, erganzt durch besonders jugend-
geeignete multimediale Anwendungen
wie z.B. den Palace-Chat.

Das System, das nicht nur einen padago-
gisch gestalteten und betreuten Inter-
net/Intranet-Server, sondern auch ein
unterstiitzendes  trdageriibergreifendes
Netzwerk von Jugendeinrichtungen vor
Ort umfasst, bietet die Moglichkeit, eige-
ne Inhalte im offenen Internet zu prasen-
tieren, und es bietet selbst auch liber die
beteiligten Jugendzentren den Zugang
zum Internet.

Der Server ist Uiber das Internet erreich-
bar und per Direkteinwahl. Das Betreten
des offenen Teils des Systems ist je-
der/m »Surferin« moglich, das Betreten
des Intranets ist nur nach personlicher
Identifikation und Eingabe eines Pass-
worts moéglich. Der/m Besucherln stehen
dann die fiir ihn zuganglichen Berei-
che/Gruppen offen. So entsteht ein be-
liebig komplexes virtuelles Raumsystem,
mit Gemeinschaftsrdumen und separier-
ten Gruppenrdaumen.
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Das System soll grundsatzlich allen
interessierten Kindern und Jugendlichen
zuganglich sein, wobei Kinder und Ju-
gendliche, die beziiglich des Zugangs
und beziiglich eines kompetenten Ver-
haltens im Medium in besonderer Weise
benachteiligt sind, in besonderer Weise
gefordert werden. Dies geschieht da-
durch, dass ein bereits entwickeltes fach-
liches Netzwerk von derzeit 18 Freizeit-
statten die Jugendlichen bei Ihren Aktivi-
taten betreut und fordert, soweit dies
padagogisch geboten ist. Die Einrichtun-
gen dieses Netzwerks »AK-up2net« ha-
ben in den letzten )Jahren die neuen
Netzmedien auf unterschiedlichste Art
und Weise in ihre pddagogische Arbeit
integriert und computermedienpadago-
gische Konzeptbausteine entwickelt. Die
Besucherlnnen von Jugendfreizeitstatten,
die in ihrer Uiberwiegenden Mehrheit zu
den spezifisch Benachteiligten zu zdhlen
sind, haben so mit dem neuen Infrastruk-
turprojekt die Moglichkeit, ihren Bediirf-
nissen entsprechend virtuelle Rdume zu
schaffen, zu erobern und zu gestalten.
Sie konnen eigene regionale Vernet-
zungsstrukturen schaffen und neue
Kommunikationsformen entwickeln. Es
geht also letztlich um die Entwicklung
von Medienkompetenz.

Dies gelingt nur, wenn den Kindern und
Jugendlichen grofite Moglichkeiten der
Selbststeuerung und Selbstorganisation
eingeraumt werden. Die pddagogisch
gebotene Fehlertoleranz steht grundsatz-
lich in Spannung mit dem gesetzlichen
Ordnungsrahmen. Dies ist fiir die Pada-
gogik nicht grundsatzlich neu, da es sich
bei der Online-Pddagogik aber um Neu-
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land handelt und ein durch die Recht-
sprechung gesicherter praktischer Orien-
tierungsrahmen fehlt, gilt dem Aspekt
des Risikomanagements eine besondere
Aufmerksamkeit.

Wir gehen folgendermafien vor:

2. »Philosophie« des Umgangs mit Risi-
ken

Das Gesamtsystem ist ein pddagogisch
gestalteter Raum.

Wir gehen davon aus, dass vertraute und
bewdhrte Prinzipien des pddagogischen
Handelns auch im virtuellen Raum Giil-
tigkeit haben. Die Technik selbst muss so
gestaltet werden, dass dieses vertraute
padagogische Handeln auch in virtuellen
Raumen moglich ist.

Es ist charakteristisch fiir die Jugendar-
beit, dass sie auf einem Raumkonzept
basiert. Es geht stets um die Gestaltung
und Belebung von realen Raumen (Ju-
gendzentrum, Stadtteil etc.) und von so-
zialen Raumen im Sinn von Kommunika-
tions- und Identifikationsrdumen. Von
zentraler Bedeutung ist dabei stets der
Aspekt der Selbstorganisation von Ju-
gendlichen, d.h. man setzt bei den vor-
handenen Fahigkeiten der Jugendlichen
an, vertraut der Fahigkeit zur Selbst-
steuerung von Menschen und Gruppen
und unterstiitzt durch das Bereitstellen
von Ressourcen, Beratung und Betreu-
ung konstruktive individuelle und kollek-
tive Entwicklungsprozesse.
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Jugendarbeit ist zustandig fiir die Gestal-
tung dieser Rdaume als Rahmen fiir le-
bendige Prozesse — nun eben auch im
digitalen Medium.

Die Prozesse miissen in eine fehlertole-
rant angelegte Umgebung eingebettet
sein. Fehler fiihren zu (padagogischen)
Interventionen, sie kommen aber regel-
mafig vor. Nur so fiihren Lernprozesse
hin zu verantwortlichem Handeln, ein
ver-krampftes Bemiihen um Fehlerver-
meidung durch massive Aufsicht und
Kontrolle ist abzulehnen und kontrapro-
duktiv.

Die Betreuung muss an die pddagogi-
schen Erfordernisse angepasst sein.

Unser Infrastrukturprojekt bietet nun die
Moglichkeit, ein virtuelles Raumsystem
aufzubauen, das in so grolem Mafde mit
vertrauten realen und sozialen Raumen
der Jugendarbeit {ibereinstimmt, dass
unserer Meinung nach die in der Offenen
Jugendarbeit tblichen Méglichkeiten der
Selbstorganisation eingerdumt werden
kdnnen.

Durch die eindeutige Zuordnung von
Personen und Gruppen zu Be-
rechtigungen im System (Lese-, Schreib-
und Loschrechte) in bestimmten Berei-
chen, ist das personliche Verhalten im
System in einer vertrauten Weise nach-
vollziehbar — eine wesentliche Voraus-
setzung fiir die Entwicklung eines ver-
antwortlichen Verhaltens. Die Mdoglich-
keiten, sich anonym zu verhalten, sind
auf vertrautes Maf3 begrenzt.
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Damit ist gemeint, dass auch in einem
Jugendzentrum keine totale Kontrolle
herrscht, und auch hier unbeobachtetes
Handeln moéglich ist und sein muss. Wer-
den Fehler gemacht, und ist im Nachhi-
nein nicht eindeutig zu klaren, wer etwas
gemacht hat, so verfiigt die Jugendarbeit
uber geeignete Mittel, diese Situationen
sinnvoll zu handhaben (z.B. Regeln modi-
fizieren, Konzept der Aufsicht andern,
Gruppenprozesse in Gang setzen etc.).

Im Online-System kdnnen sich trotz der
klaren Zuordnung ahnliche Situationen
ergeben.

Einige Beispiele:

— Die Kommunikation in den Chats ist zu
flichtig, um das Verhalten genau proto-
kollieren zu konnen. Hier wird es im
Konfliktfall um die Rekonstruktion des
Geschehens durch die Zeugen gehen.

— Wer sich nicht personlich, sondern liber
einen Gruppenzugang einer Einrichtung
einloggt, ist nicht eindeutig identifizier-
bar. Entsprechend sind aber auch die
Rechte eingeschrankt. AuBer dem Surfen
im System und der Beteiligung an weni-
gen Chatforen und Newsgroups, die ih-
rerseits moderiert sind, sind keine Hand-
lungen moglich.

— Wer unvorsichtig mit seinem Passwort
umgeht, ist zwar rein formal verantwort-
lich dafir, was in seinem/
ihrem Namen passiert, trotzdem kann es
zu nicht ganz aufklarbaren Fehlern oder
Missbrauchen kommen.
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Es wird wie in der »wirklichen« padago-
gischen Arbeit darum gehen, die Rah-
menbedingungen fiir die Prozesse so zu
gestalten und laufend den Erfordernissen
anzupassen, dass eine sinnvolle Balance
zwischen den Anliegen der Aufsicht und
Kontrolle einerseits und der lebendigen
Kommunikation und Entwicklung ande-
rerseits gehalten wird.

Hier liegt die spezifische Aufgaben-
stellung der Online-Padagogik.

Grundsatzlich gilt fiir das Online-
Projekt:

Je unbestimmter die Identifikation (z.B.
als Gast oder {iber einen Gruppenzugang
eines Jugendzentrums), desto geringer
die Gestaltungsmoglichkeiten und die
Zuganglichkeit.

und:

Je hoher der Grad der Offentlichkeit eines
Raumes, desto kontrollierter die entspre-
chenden Schreibrechte.

umgekehrt:

Je geringer der Grad der Offentlichkeit
eines Raumes, desto grofier die Freiheit
beziiglich Selbstorganisation.

Kein Raum ist gdnzlich ohne pddagogi-
sche Betreuung, jedoch ist die Art und
Weise dieser Betreuung neben anderen
padagogischen Gesichtspunkten eben-
falls vom Grad der Offentlichkeit abhén-

gig.
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3. Risikomanagement konkret:

3.1. Voraussetzung fiir das Online-
Projekt: Gestaltung des Internetzugangs
vor Ort in den Jugendzentren

Der Zugang zum Internet ist eine Voraus-
setzung fiir das Online-Projekt. Er wird in
den beteiligten Jugendzentren angebo-
ten. Dieser Zugang muss verantwortlich
gestaltet werden. Die Einhaltung einiger
Grundregeln erscheint sinnvoll, es ist uns
jedoch nicht bekannt, inwieweit diese
durch die Rechtssprechung sanktioniert
sind.

Schutz vor gefdhrdenden und verbote-
nen Inhalten

Der Online-Zugang im offenen Betrieb
eines Jugendzentrums ist stets einge-
bunden in eine pddagogisch angemes-
sene Betreuung. Dies kann und darf aus
padagogischen Griinden und aus Griin-
den der Praktikabilitat jedoch keine tota-
le Kontrolle sein. Jugendliche sollten die
Moglichkeit haben, eigene Suchprozesse
zu vollziehen, ohne dass ihnen stdndig
ein/e Pddagogin (iber die Schulter
schaut. So ist aber auch nicht ganzlich
auszuschliefien, dass gefahrdender oder
verbotener Inhalt auf den Bildschirm ge-
laden wird.

Um hier die Risiken zu minimieren, hal-
ten wir es fiir praktikabel:

— ein Inhaltsfilterprogramm wie z.B. Cy-
berpatrol zu installieren,

— den Onlinerechner so zu platzieren,
dass eine gewisse Kontrolle durch Of-
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fentlichkeit besteht (nicht im Séparée),

— einen Onlineanbieter zu wahlen, der
seinerseits ein gutes Jugendschutzkon-
zept hat und z.B. problematische News-
groups sperrt,

— das Diskettenlaufwerk zu sperren, um
unbeaufsichtigtes Herunterladen zu ver-
hindern.

Das Ganze sollte unbedingt eingebettet
sein in ein pddagogisches Konzept und
Angebot, das die Entwicklung von Me-
dienkompetenz zum Ziel hat.

Jugendliche als Akteure im Netz

Jugendliche kdnnen (ber den Online-
Zugang auch selbst als Akteure im Netz
unliebsam auffallen. Dies kann von der
Verletzung der Netiquette bis hin zu Ge-
setzesverstof’en gehen, indem z.B. vom
Jugendzentrumsrechner aus ein Hack-
angriff auf einen geschiitzten Rechner
erfolgt, oder andere Menschen schwer
beleidigt werden. Der Selbstorganisati-
onsfahigkeit der Netzgemeinde kann
vertraut werden, soweit es um Fragen
der Netiquette geht. GesetzesverstdfRe
kénnen zu ernsten Problemen fiir denje-
nigen fiihren, der den Netzzugang anbie-
tet, also das Jugendzentrum, da sich bei
einem Offentlichen Zugang nach langerer
Zeit nicht mehr feststellen lasst, wer nun
der Missetdter am Rechner war.

Diese Gefahr kann dadurch eingedammt
werden, dass sich die Aufsichtfiihrenden
dieser Moglichkeit bewusst sind, eine
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besondere Aufmerksamkeit fiir diese
Problematik entwickeln und mdogliche
»Kandidatinnen« beaufsichtigen und
angemessen intervenieren. Das Fiihren
eines Logbuchs scheint in der Praxis der
Offenen Jugendarbeit eher unangemes-
sen.

3.2. Betrieb eines Onlinesystems/ Ju-
gendarbeit als Mediendiensteanbieter

Mit dem Infrastrukturprojekt upznet
bzw. up2xtrakt wird ein Angebot aufge-
baut, das dessen Trager Mediendiens-
teanbietern vergleichbar macht. Es ent-
steht ein Informationssystem, das Netz-
zugang bietet, Individual- und offentli-
che Kommunikation anbietet und selbst
Inhalte bereitstellt. Die Verantwortung
fiir die Inhalte soll nun so geregelt sein,
wie es pddagogischen Grundsdtzen ent-
spricht.

Jugendliche als »Mediendiensteanbie-
ter«, als Produzentinnen von Inhalten

Kinder und Jugendliche sollen das Sys-
tem »in Besitz nehmen« kdnnen. Sie sol-
len dariiber entscheiden kénnen, welche
Art von Vernetzung geschaffen werden
soll, wer also mit wem in welchen »R&au-
men« kommunizieren und Informationen
tauschen kann. Auch Teile der Administ-
ration sollen von erfahrenen jungen Leu-
ten ibernommen werden kdnnen.

Das selbstdndige Produzieren und Verof-
fentlichen von Informationen (Webseiten,
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News) im System ist eine wesentliche
Voraussetzung fiir eine ldentifikation mit
der entstehenden Net-Community, die
wiederum eine wichtige Voraussetzung
fiir eine engagierte und konstruktive Hal-
tung beziiglich des Projekts ist. So kann
in selbstorganisierten Lern- und Gestal-
tungsprozessen Medienkompetenz er-
worben werden.

Neben den virtuellen Vernetzungsstruk-
turen werden im Raum Minchen auch
reale soziale Strukturen innerhalb der
Szene von Userlnnen und beteiligten
Jugendeinrichtungen entstehen, z.B. rea-
le Versammlungen und Gremien. Dies zu
fordern und zu betreuen, wird eine wich-
tige Aufgabe der Pddagoglinnen sein. Nur
aufgrund dieser realen sozialen Basis
kann die notwendige Verbindlichkeit und
die notwendige verantwortliche Haltung
entstehen. Die Net-Community besteht
also sowohl aus virtueller Kommunikati-
on als auch aus einem Netz »wirklicher«
sozialer Kontakte und sozialer Struktu-
ren. Die Leute, die in diesem System in
besonderer Weise Verantwortung tragen,
kennen sich auch personlich.

Fehlertoleranz durch Schaffung definier-
ter virtueller Rdume und Offentlichkei-
ten

In einer virtuellen Gemeinschaft werden
Fehler vorkommen, und es wird mit zu
den Aufgaben der engagierten Jugendli-
chen gehoren, mit diesen Fehlern umzu-
gehen. Ein wichtiges Instrument ist ne-
ben dem Entwickeln und Sanktionieren
von Regeln, die Mdoglichkeit, definierte
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Rdume und Offentlichkeiten zu schaffen.
Es lasst sich eindeutig festlegen, wer in
welchen  Rdumen Lese- und/oder
Schreibberechtigung hat. Kommen Re-
gelverstofBe vor, indem z.B. problemati-
sche oder verbotene Inhalte in einer de-
finierten Offentlichkeit (geschlossene
Benutzergruppe) angeboten werden, so
wird interveniert werden. Dies geht von
der Diskussion der Inhalte, iiber das Lo-
schen der Inhalte bis zum endgiiltigen
Ausschluss eines Missetdters aus dem
System.

Bewadhrte pdadagogische Handlungswei-
sen in die Online-Pddagogik integrieren

Padagoginnen werden diese Prozesse
begleiten, indem sie fiir die verschiede-
nen Bereiche verbindliche Regeln mit
den Jugendlichen aushandeln und mit
der betreffenden Gruppe Vereinbarungen
beziiglich der Aufsicht und Kontrolle fiir
den Bereich treffen. Hier muss das Pri-
mat der Padagogik gelten, und Risiken
missen so begrenzt werden, dass einer-
seits kein grofler Schaden entstehen
kann, und andererseits ein Spielraum fiir
Selbstorganisationsprozesse und eigens-
tandige Erfahrungen bleibt.

Konkret wird dies so aussehen:
Es gibt keinen Bereich, der nicht in die
betreuerische Zustandigkeit eines/r P&-

dagogln fallt.

Die User-Registrierung und Gruppenzu-
ordnung wird ausschlieBlich von Pada-
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goglnnen administriert. Damit ist eine
eindeutige ldentifizierbarkeit von Akteu-
ren durch die Administration garantiert.
Eine Voraussetzung fiir die Registrierung
ist die schriftliche Zustimmung zu den
Grundregeln und der Nutzungsordnung.

Individualkommunikation:

Der eMail-Bereich wird nicht kontrolliert.
Bei Konflikten, die aus der eMail-
Kommunikation heraus entstehen, also
z.B. bei Beschwerden einzelner UserlIn-
nen, wird seitens der Pddagoglnnen so
interveniert, dass die eMailkommunika-
tion ihren privaten, geschiitzten Charak-
ter behalt.

Offentliche Kommunikation:

Bei den offentlichen Bereichen gilt der
bereits erwahnte Grundsatz: Je grofer
der Grad der Offentlichkeit, desto groRer
die Kontrolle und Aufsicht.

Des Weiteren:

Werden in einem Chat-Bereich kritische
Vorfédlle bemerkt, wird interveniert.

Stark frequentierte Chat-Kandle mit gro-
Rer Offentlichkeit sollten von zuverldssi-
gen Jugendlichen moderiert werden.
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Im News-Bereich wird genauso verfah-
ren.

Der File-Bereich, also der Bereich, in dem
in einer Datenbankstruktur Dateien (Bil-
der, Musik, Texte, Programme) zum He-
runterladen angeboten werden, wird von
Padagoglinnen kontrolliert. Zwar kdnnen
Jugendliche hier Dateien fiir andere be-
reitstellen, jedoch stehen diese erst
nach der Kontrolle durch Padagoglinnen
flir andere zur Verfligung.

Fiir Web-Inhalte gilt:

Web-Inhalte fiir das offene Internet wer-
den immer von Pddagoglnnen gepriift
und verantwortet. Hier haben nur sie
Schreibberechtigung, d.h. das Recht,
Web-Seiten in den offentlich zugdngli-
chen Bereich des Servers hochzuladen.

Fir alle anderen definierten Web-Rdaume
(geschlossene Benutzergruppen) gibt es
betreuerische Zustandigkeiten von Pa-
dagoglnnen, die in ihrer Gestaltung mit
den Gruppen vereinbart werden.

Diese Art der Betreuung ermdglicht die
Entwicklung von Medienkompetenz. Sie
schafft auch einen Rahmen, innerhalb
dessen verantwortliches Handeln gelernt
werden kann. Sie verhindert jedoch
nicht, dass zeitweise und voriibergehend
problematische oder illegale Inhalte im
System auftauchen kdnnen.
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Anhang:

Danke fiir die Unterstiitzung

Der Text in der jetzigen Fassung konnte
nur entstehen, weil wir das konstruktive
und kritische Feedback von Fachleuten
des Jugendmedienschutzes und der Me-
dienpddagogik hatten. Fiir diese Unters-
tiitzung bedanken wir uns bei:

Alexander Buck

(Katholische Stiftungsfachhochschule,
Zentrum fiir Medienpddagogik)

Anne Eberth

(Bayerischer Jugendring)

Arno Greetfeld

(Oberstaatsanwalt beim Oberlandesge-
richt Miinchen)

Frau Obermair

(Stadtjugendamt Miinchen)

Udo Schmidt

(Landesjugendamt)

Herr Schmittgall

(Kommissariat 123)

Horst Tahetl-Matheis

(Schulreferat Minchen)

und jugendschutz.net

Kontakt:

Projekt Neue Medien, Kreisjugendring
Miinchen-Stadt,

Bernhard Eckmann

Tel.: 089 48954486

b.eckmann@link-m.de
www.up2net.de
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http://www.up2net.de/
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Anhang

Studie zu Internet und Jugendschutz vorgelegt

Die von der Secorvo Security Consulting
GmbH im Auftrag des Bundesministe-
riums fiir Wirtschaft und Technologie
(BMWi) durchgefiihrte Studie »Jugend-
schutz und Filtertechnologien im Inter-
net« kommt zu dem Schluss: Die techno-
logischen Voraussetzungen fiir eine effi-
ziente Filterung illegaler und jugendge-
fahrdender Inhalte im Internet sind weit-
gehend gegeben. Technische Ldsungen
allein konnen beim Medium Internet kei-
nen absoluten Schutz bieten. Sie kdnnen
die Aufklarung und die MaBnahmen zum
Aufbau von Medienkompetenz bei Ju-
gendlichen nur begleiten. Am Markt wer-
den eine Vielzahl von Filtertechniken fiir
den Jugendschutz angeboten. Die Tech-
niken sind jedoch noch deutlich verbes-
serungsbediirftig  hinsichtlich  Treffsi-
cherheit, Manipulationssicherheit und
Bedienungsfreundlichkeit. Hinzu kommt,
dass die verfiigharen Filterprogramme
tiberwiegend amerikanischer Herkunft
sind und nicht auf den deutschsprachi-
gen oder europdischen Kulturraum
passen. Es fehlen auch belastbare Kate-
goriensysteme zur Kennzeichnung von
Inhalten, die als Basis fiir eine flachen-
deckende qualifizierte Filterung dienen.

Der Parlamentarische Staatssekretdr im
BMWi Siegmar Mosdorf: »Das globale
Netz und der Wertewandel auf dem Weg
in die Informationsgesellschaft stellen
den Jugendschutz vor neue Herausforde-
rungen. Bei freiem Zugang zum Internet
kann jeder Nutzer auf das gesamte Netz-

angebot zugreifen, also auch auf porno-
grafische, gewaltverherrlichende und
volksverhetzende Inhalte. Wir diirfen
Eltern und Lehrer nicht mit ihrer Verant-
wortung alleine lassen. Auf unseren Kul-
turraum zugeschnittene Filtertechniken
konnen wertvolle Unterstiitzung leisten.
Das Wichtigste aber ist, Jugendlichen
Orientierungshilfe durch Aufklarung und
Ausbildung zu geben. Zusatzlich ist die
Forderung von Medienkompetenz in
Schule und Berufsausbildung von zentra-
ler Bedeutung. Jugendliche miissen mog-
lichst friihzeitig einen qualifizierten und
eigenverantwortlichen Umgang mit den
neuen Medien erlernen.«

Die jetzt erstmals der Offentlichkeit vor-
gelegte Studie bietet eine umfassende
Bestandsaufnahme und Bewertung der
heute verfligbaren und in Entwicklung
befindlichen Losungen zur Filterung ju-
gendgefahrdender Inhalte im Internet.
Als daraus resultierende Handlungsop-
tionen nennt Secorvo den Aufbau von
Medienkompetenz, die Nutzung sozialer
Kontrollmechanismen (wie Aufsicht oder
spdtere Kontrolle der aufgesuchten Web-
Seiten) und die Weiterentwicklung der
technischen Unterstiitzung sowie Kombi-
nationen dieser Losungen. Secorvo pla-
diert fuir ein technisch-organisatorisches
System zur Unterstiitzung des Jugend-
schutzes auf der Basis freiwilliger
Selbstkontrolle. Kernstiick ist eine mog-
lichst weit verbreitete Einstufung der
Internetseiten durch die Anbieter, auf
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deren Grundlage der Abrufer gezielt und
individuell zugeschnitten filtern kann.
Dabei werden organisatorische Vorkeh-
rungen getroffen, die vor allem den tech-
nischen Anforderungen gerecht werden
und einen Missbrauch verhindern sollen.

Die Ergebnisse der Studie werden so-
wohl bei der Umsetzung des Aktions-
programms »Innovation und Arbeitsplat-
ze in der Informationsgesellschaft des 21.
Jahrhunderts“ der Bundesregierung als
auch in der »lnitiative Deutschland 21
sorgfaltig gepriift. Das Informations- und
Kommunikationsdienste-Gesetz stellt
neben staatlichen Maf3nahmen auf eine

freiwillige Selbstkontrolle, den techni-
schen Selbstschutz und auf die maRgeb-
liche Rolle der Erziehungsberechtigten
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ab. Alle Verantwortlichen sind gefordert,
die gegebenen Moglichkeiten umzuset-
zen. Der Wirtschaft kommt die hohe Ver-
antwortung zu, im Rahmen der freiwilli-
gen Selbstkontrolle Filtersysteme zu
entwickeln und anzubieten, die fiir den
deutschen und europdischen Markt ge-
eignet sind. Hierfiir sind angemessene
und auf die Vielfalt des europdischen
Kulturraums zugeschnittene Werte- und
Kategoriensysteme zu entwerfen. Dies
kann national allein nicht gelést werden.
Es kommt darauf an, dass auf europa-
ischer Ebene gemeinsam mit der Wirt-
schaft ein auf freiwilliger Selbstkontrolle
beruhendes effizientes System zum Ju-
gendschutz im Internet entwickelt und
die damit verbundenen organisatori-
schen MaRnahmen ergriffen werden.

Pressemeldung des Bundeswirtschaftsministeriums fiir Wirtschaft und Technologie, Ber-

lin, vom 21. Dezember 1999
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Kopiervorlage:

Arbeitsordnung fiir den Computerclub (das Internet-Projekt).........ccceceeecurercercccareccarecnneens
Dieser Raum enthdlt wichtige Gerdte und Programme. Der optimale Zustand der Arbeits-
platze lasst sich nur dann erhalten, wenn alle das Inventar riicksichtsvoll behandeln und
im Computerraum Ordnung halten.

Deshalb wird darum gebeten, folgende Regeln zu akzeptieren und danach zu handeln:

— Es ist untersagt, Software jeder Art zu kopieren. Bei Verstof3 gegen gesetzliche Be-
stimmungen sind strafrechtliche Folgen nicht auszuschlieBen.

— Stodrungen und Schaden sind sofort der padagogischen Fachkraft zu melden.

— Es werden keine Dokumente gewaltverherrlichenden, rassistischen oder pornografischen
Inhalts aus dem Internet abgerufen, gespeichert oder selbst zur Verfiigung gestellt.

— Das Ausleihen von Geraten/ Programmen ist nicht moglich.

— An den Computerarbeitsplatzen diirfen keine Speisen und Getrdanke verzehrt werden.
Rauchen ist grundsatzlich untersagt.

— Vor dem Verlassen des Raumes sind die Gerdte ordnungsgemaf} auszuschalten und die
Arbeitspldtze zu sdaubern.

Erkldarung:

Am wurde ich in die Arbeitsbedingungen eingewiesen. Dabei wurde ich
nachdriicklich auf das Kopierverbot fiir Software und die Grundsatze fiir das Arbeiten im
Internet aufmerksam gemacht. Mit dem in der Arbeitsordnung festgelegten Regeln bin ich
einverstanden.

Name, Adresse Unterschrift
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Sozialpddagoge (FH) und Computermedienpddagoge, Leiter des Projekts Neue Medien
des Kreisjugendrings Miinchen-Stadt, koordiniert den Aufbau und die Entwicklung der
Netcommunity »up2net«

Dieter Heinrich
Fachreferent der Aktion Jugendschutz Sachsen e.V. — Landesarbeitsstelle, Chemnitz

Arbeitsschwerpunkt: Medien/Jugendmedienschutz/Medienpadagogik

Jiirgen Hilse,

Fachreferent der Arbeitsgemeinschaft Kinder- und Jugendschutz Landesstelle Nordrhein-
Westfalen, Kéln

Arbeitsschwerpunkt: Medien/Jugendmedienschutz/Medienpadagogik

Klaus Hinze
Geschaftsfiihrer der Aktion Kinder- und Jugendschutz Landesarbeitsstelle Brandenburg
e.V., Oranienburg

Friedemann Schindler
Pddagoge und Softwarespezialist, jugendschutz.net, Mainz

Dieter Spiirck
Voll-Jurist, jugendschutz.net, Mainz

Andrea Urban
Geschaftsfiihrerin der Landesstelle Jugendschutz Niedersachsen, Hannover
Arbeitsschwerpunkt Medien/Jugendmedienschutz/Medienpaddagogik
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Adress-Liste der Landesarbeitsgemeinschaften/Landesstellen und der
Bundesarbeitsgemeinschaft Kinder- und Jugendschutz:

Bundesarbeitsgemeinschaft
Kinder- und Jugendschutz
Mihlendamm 3

10178 Berlin

Tel.: 030-400 40 300

Fax: 030- 400 40 333

Aktion Jugendschutz

Landesarbeitsstelle Baden-Wiirttemberg
Stafflenbergstr. 44

70184 Stuttgart

Tel.: 0711-23 7370

Fax: 07 11-23 73730

E-Mail: ajs.bw@z.zgs.de

Internet: www.baden-wuerttemberg.jugendschutz.de

Aktion Jugendschutz Landesarbeitsstelle Bayern e.V.
Fasaneriestr. 17

80636 Miinchen

Tel.: 089 -121573-0

Fax: 089 -121573-99

E-Mail: aj.bayern@t-online.de

Internet: www.bayern.jugendschutz.de

Landesarbeitsgemeinschaft

Kinder- und Jugendschutz Berlin e.V.
Glambecker Ring 80/82

12679 Berlin

Tel./Fax 030-9 33 95 10

Aktion Kinder- und Jugendschutz
Landesarbeitsstelle Brandenburg e.V.
Carl-von Ossietzky-Strafie 29

14471 Potsdam

Tel.: 0331-9513170

Fax: 0331-9513172

E-Mail: akjs-brandenburg@t-online.de
Internet: www.brandenburg.jugendschutz.de
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Arbeitsgemeinschaft Kinder- und Jugendschutz Hamburg e.V.
Hellkamp 68/Clasingstrafie

20255 Hamburg

Tel.: 0 40-4017 2212

Fax: 0 40—-4017 2292

E-Mail: ajs-HH@t-online.de

Internet: www.hamburg.jugendschutz.de

Landesstelle Jugendschutz Niedersachsen
Leisewitzstr. 26

30175 Hannover

Tel.: o5 11— 85 87 88 oder 85 30 61

Fax: 0511-283 4954

E-Mail: ljs-jugendschutz.nds@t-online.de

Arbeitsgemeinschaft Kinder- und Jugendschutz
Landesstelle Nordrhein-Westfalen e.V.

Poststr. 15-23

50676 Koln

Tel.: 02 21-92 13 92-0

Fax: 0221-921392-20

E-Mail: ajs.nrw.koeln@t-online.de

Internet: www.nrw.jugendschutz.de

Evangelischer Arbeitskreis fiir Kinder- und Jugendschutz
Nordrhein-Westfalen (Geschiftsstelle: Diakonisches Werk Westfalen)
Friesenring 32-34

48147 Minster

Tel.: 02 51-27 09-390/391

Fax: 02 51—-27 09-302

E-Mail: winde@dw-westfalen.de

Katholische Landesarbeitsgemeinschaft Kinder- und Jugendschutz
Nordrhein-Westfalen e.V.

Salzstr. 8

48143 Minster

Tel.: 02 51-5 4027 und 4 01 42

Fax: 02 51-5186 09

E-Mail: Kath.LAG.Jugendschutz.NW@t-online.de

Aktion Jugendschutz Sachsen e.V. - Landesarbeitsstelle
Albert-Kohler-Str. 91

09122 Chemnitz

Tel.: 0371-2116 39

Fax: 0371—-212232

E-Mail: ajssachsen@t-online.de

Internet: www.jugendschutz-sachsen.de
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Landesstelle Kinder- und Jugendschutz Sachsen-Anhalt e.V.
Freiligrathstr. 11

39108 Magdeburg

Tel.: 0391-73 46 246

Fax: 0391-73 46 247

E-Mail: jugendschutz@jugend-lsa.de

Internet: www.jugend-lsa.de/jugendschutz

Aktion Kinder- und Jugendschutz
Landesarbeitsstelle Schleswig-Holstein e.V.
Feldstr. 120

24105 Kiel

Tel.: 04 31-890 77 und 8 90 78

Fax: 0431-89079

E-Mail: AKJS.sh@t-online.de

Internet: www.schleswig-holstein.jugendschutz.de

Landesarbeitsgemeinschaft Kinder- und Jugendschutz Thiiringen e.V.
Johannesstr. 19

99084 Erfurt

Tel.: 03 61-6 442264

Fax: 03 61—6 44 22 65

E-Mail: jugendschutz.thueringen@t-online.de
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mailto:jugendschutz.thuer@t-online.de
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In der Reihe ,,Modelle Dokumente Analysen* sind bisher folgende Publikationen erschienen:

Im Interesse der Kinder (MDA 1)
Wohnumfeldverbesserung ist aktiver Kinder- und Jugendschutz
Bonn 1996. 51 Seiten. DIN A 4. EURO 3,-

Alter Wein in neuen Schlduchen? (MDA 2)

Anmerkungen zur Beschreibung des Kinder- und Jugendschutzes in den Begriffen der neuen Steue-
rungsmodelle

Bonn 1996. 47 Seiten. DIN A 4. EURO 3,-

Medienpéddagogik (MDA 3)
Beitrdge, Stellungnahmen und Praxisberichte
Bonn 1997. 76 Seiten. DIN A 4. EURO 3,-

Jugendschutz und Internet (MDA 4)
Perspektiven des Jugendmedienschutzes angesichts der Entwicklung in den neuen Medien
Bonn 1997. 71 Seiten. DIN A 4. EURO 3,-

Der Wind weht schirfer (MDA 5)
Immer mehr Jugendliche verlieren im Kampf um Ausbildung und Arbeit
Bonn 1998. 8o Seiten. DIN A 4. EURO 3,- —vergriffen —

Hélt die Kindersperre, was sie verspricht? (MDA 6)
Technischer Jugendschutz im analogen und digitalen Fernsehen
Bonn 1998. 28 Seiten. DIN A 4.-. EURO 3,-

Kinder- und Jugendschutz als gesetzlicher Auftrag (MDA 7)

Zusammenstellung der Rechts- und Verwaltungsvorschriften, Verfahrensgrundsatze und sonstigen
Hinweise zum Kinder- und Jugendschutz

Bonn 1998. 42 Seiten. DIN A 4. EURO 3,-

Medienkontrollinstitutionen in Deutschland - Eine Ubersicht (MDA 8)
Bonn 1998. 92 Seiten. DIN A 4. — iberarb. Neuauflage 2000 erschienen im Luchterhand Verlag

Suchtprédvention im Kinder- und Jugendschutz (MDA 9)
Theoretische Grundlagen und Praxisprojekte
Bonn 1999. 102 Seiten. DIN A 4. EURO 3,-

@ction - Jugend und Medien (MDA 10)
Eine Gratwanderung zwischen Faszination und Verantwortung
Bonn 1999. 40 Seiten. DIN A 4. EURO 3,-

»Sicher ins Netz« (MDA 11)
Empfehlungen fiir Internet-Cafés in der Offenen Jugendarbeit
Bonn 2000. 57 Seiten. DIN A 4. EURO 3,-

Jugendschutzbestimmungen in Ferienldndern (MDA 12)
Bonn 2000. 52 Seiten. DIN A 4. EURO 3,- (Die Bestimmungen zu den Landern sind auch je einzeln erhilt-
lich bzw. im Internet abrufbar unter www.jugendserver.de — Rubrik Urlaub/Reisen)

Vor »rechten« Tonen schiitzen. Gegensteuern bei Rechtsextremismus von Jugendlichen (MDA 13)
Bonn 2000. 80 Seiten. DIN A 4. EURO 3,-

»Darf ich 'mal den Ausweis sehen?« Altersgrenzen im Kinder- und Jugendschutz. (MDA 14)
Bonn 2001. 60 Seiten. DIN A 4. EURO 3,-

Die Publikationen sind gegen Rechnung beim Herausgeber zu beziehen:

Bundesarbeitsgemeinschaft Kinder- und Jugendschutz e.V., Miithlendamm 3, 10178 Berlin,

Tel. 030-400 40 300 / 400 40 302, Fax 030-400 40 333





